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Optimasi Algoritma C4.5 Dalam Prediksi Web Phishing Menggunakan Seleksi Fitur 

Genetic Algoritma Aswan Supriyadi Sunge Sekolah Tinggi Teknologi Pelita Bangsa 

e-mail: aswan.sunge@pelitabangsa.ac.id Cara Sitasi: diisi oleh editor Abstract - Salah 

satu isu terpenting saat ini dalam dunia online yaitu keamanan.  

 

Masalah keamanan terbesar salah satunya adalah Phishing yang melibatkan duplikat 

situs yang sah atau asli untuk menipu dengan mencuri informasi pengguna online. 

Memang diakui sangat sukar untuk membedakan situs asli dengan palsu. Oleh sebab itu 

dibutuhkan klasifikasi dalam memprediksi website yang terindikasi Phishing. Dengan 

klasifikasi dalam Algoritma C4.5, permasalahan tersebut dapat diselesaikan dengan 

menghasilkan rule dari pohon keputusan.  

 

Untuk dapat meningkatkan akurasi dari prediksi algoritma C4.5 dapat digunakan fitur 

seleksi dengan menggunakan algoritma genetika. Berdasarkan penerapan algorima C4.5 

dihasilkan akurasi sebesar 83,81% untuk memprediksi website Phishing dan dengan 

seleksi fitur menggunakan algoritma genetika meningkatkan akurasi sebesar 3,22% 

menjadi 86,47. Dari penelitian ini algoritma genetika terbukti dapat meningkatkan 

akurasi untuk prediksi website phishing.. Keywords: phishing, prediksi, algoritma C4.5, 

algoritma genetika PENDAHULUAN Perkembangan internet begitu signifikan, jika dilihat 

pertumbuhan internet di dunia sudah lebih dari 4 milyar dan di Indonesia lebih dari 143 

juta pengguna (https://internetworldstats.com/stats, 2018) dari total populasi lebih dari 

266 juta penduduk.  

 

Hal ini disebabkan berkembangan teknologi informasi yang sangat cepat dan berbagai 

macam media dan fungsi yang salah satunya dalam hal transaksi keuangan maupun 

e-commerce. Hal tersebut memudahkan pelanggan tanpa harus bersusah payah dan 



tanpa perlu keluar rumah. Tetapi di dalam kemudahan bertransaksi muncul salah satu 

masalah terbesar yaitu keamanan bertransaksi.  

 

Ini menjadi momok menakutkan bagi pengguna online, apalagi sudah merambah dalam 

pengguna social media (Wibowo, Mia & Fatiman, 2017). Satu hal dari keamanan dari 

ketidaktahuan dari segi pengguna yang akibatnya terjerumus ke dunia Cybercrime. Juga 

banyak pengguna online tidak bisa membedakan antara situs asli maupun situs palsu 

atau Phishing , maka dari itu penelitian ini bertujuan untuk bisa memprediksi situs yang 

terindikasi Phishing..  

 

TINJAUAN PUSTAKA Phishing merupakan metode ataupun cara dalam pengelabui 

pengguna online dan paling umum dalam serangannya dengan memberikan link atau 

pesan email ke situs yang tampaknya asli ( Junaind, Shafique, Robert, 2016). Teknik pun 

semakin beragam bukan hanya membuat situs asli atau memberikan link tapi 

menggunakan mobile (Belal, Amro, 2018) , inilah sebagai celah dalam ketidak tahun 

pengguna online. Memang diakui metode maupun cara sulit dalam mendeteksi apalagi 

seorang pengguna yang tidak tahu akan keamanan.  

 

Maka dari itu dibutuhkan prediksi dalam mendeteksi terindikasi Phishing, untuk itu 

dibutuhkan klasifikasi dalam data mining (Mofleh, Al-diabat, 2016) dalam melihat data 

maupun parameter yang ada yang dijadikan patokan dalam pendekteksian Phishing.. 

Data mining merupakan asal kata dari mining yang berarti tambang, dikembangkan 

menjadi konsep dalam melihat informasi maupun pengetahuan, dari data lampau 

maupun masa lalu yang tersimpan dalam database (Larose, 2005) dan penggunaan data 

mining digunakan untuk menganalisis suatu prilaku maupun prediksi, juga bukan hanya 

digunakan dalam ilmu computer saja tetapi bidang lain seperti bisnis maupun industri 

(Giudici & Figini. 2009).  

 

Istilah data mining maupun Knowledge Discovery in Databases (KDD) tidak lepas dari 

keduanya dikarenakan menggali data yang tersimpan dalam data yang sangat besar 

(Fayyad, U.; Piatetsky-Shapiro, G; Smyth, 1996). Skema tersebut digambarkan dibawah 

ini, Sumber (Fayyad, U.; Piatetsky-Shapiro, G; Smyth, 1996) Gambar 1. Proses Skema KDD 

Tahapan proses KDD dalam data mining sebagai berikut : 1. Data Selection, data akan 

diseleksi berdasarkan kecocokan data yang akan diambil keputusan.  

 

2. Data Preprocessing/Cleaning,, pada tahap ini dilakukan pembersihan data yang 

kosong, duplicate atau tidak sesuai dari yang ingin diputuskan 3. Transformation, 

melihat data yang sudah dipilih dan dipresentasikan dari hasil yang diinginkan. 4. Data 

Mining, melihat pola yang ingin ditampilkan dari metode maupun Teknik yang dipilih 

sebelumnya misalnya klasifikasi, clustering, regresi, CART dan lain sebagainya.  



 

5. Interpertation/Evaluation, pada tahap ini sebagai peterjemah dari data yang telah 

ditampilkan dan melihat hasil dari teknik atau metode yang digunakan. Algoritma 

Algoritma dalam klasifikasi yang banyak digunakan ialah Decision Tree. Dikarenakan 

sangat mudah dimengerti dan dijabarkan oleh banyak pengguna juga mudah dipahami 

dimana cabang pohon disimpulkan dalam bentuk klasifikasi (Gorunescu.2011).  

 

Pohon keputusan mempunyai tiga pendekatan klasik ; 1. Classification, melihat hasil 

prediksi berdasarkan kelas atau label(misalnya: Ya atau Tidak, Mati atau Tidak Mati). 2. 

Regression, melihat hasil prediksi belum tentu akan hasilnya(misalnya : Pemberian 

Kredit, Pencapain Targer Produksi) 3.  

 

CART (Classifation & Regression Tree), yaitu berdasarkan susunan pertanyaan yang 

saling berkaitan dan berurutan dan hasil jawaban tersebut menjabarkan pertanyaan 

berikutnya. Namun jika pertanyaan tidak sesuai maka akan berhenti dan tidak lanjutkan 

pertanyaan. Dari setiap pohon keputusan menghasilkan simpul yang merupakan hasil 

prediksi atau solusi untuk menghasilkan solusi dari pertanyaan yang saling berkaitan 

(Seemam Rathi, Mamta, 2012). Sumber (Seemam Rathi, Mamta, 2012) Gambar 2.  

 

Ilustrasi Decision Tree Algoritma dalam Decision Tree banyak sekali (Wu, Xindong, 2007) 

namun yang banyak digunakan yaitu ID3 dan Algoritma C4.5. Kedua mempunyai 

kesamaan dikarenakan Algoritma C4.5 merupakan pengembangan dari ID3 namun ada 

perbedaan yang utama yaitu : a. Ketika data (atribut) yang berkelanjutan atau 

putus-putus terutama berhubungan data traninig maka Algoritma C4.5 dapat 

memperbaikinya. b.  

 

Hasil yang didapat dari Algoritma C4.5 dapat dipangkas ketika terbentuk c. Penyeleksian 

variabel dilakukan dengan Gain Ratio. Perubahan dari ID3 ke C4.5 dalam Gain Ratio 

untuk diperbaharui information gain maka dengan rumus : …………….(1) Keterangan: S = 

Ruang/Data sample yang dipergunakan untuk data training A= Atribut Gain(S.A) = 

Information gain pada atribut A SplitInfo(S.A)= split information pada atribut A 

Pemilihan atribut dari Gain Ratio yang tertinggi dijadikan sebagai atribut test untuk 

simpul.  

 

Pendekatan ini menerapkan konsep normalisasi pada information gain yang disebut 

dengan split information dengan rumus dibawah ini : …………..(2) Keterangan : S = Ruang 

(data) sample yang digunakan untuk training. A = Atribut. Si = Jumlah sample untuk 

atribut i Pada tahun 1970 Algortima Genetica (GA) diperkenalkan oleh John Holland di 

Universitas Michigan (J.H.  

 



Holland, 1975), bahwa dari bagian masalah merupakan bentuk dari adaptasi dari alam 

maupun buatan yang dapat diformulakan mejadi bagian genetika (Suryanto, 2007). GA 

merupakan bagian optimasi dan pencarian yang didasarkan pada seleksi alam dan 

seleksi makluk hidup secara apa adanya. Pada akhirnya, mengembalikan satu bagian 

yang terbaik yang dijadikan solusi dari masalah yang akan dipecahkan sebagai 

kromosom (Desiani, A.,  

 

& Muhammad, A, 2006) Ada tiga aspek dalam dalam menggunakan GA : 1. Definisi 

fungsi objektif/definisi 2. Definisi dan implementasi representasi genetika. 3. Definisi dan 

implementasi dari operator genetica. METODOLOGI PENELITIAN Sample dalam 

penelitian ini merupakan ini merupakan data sekunder yang didapat dari hasil 

komputasi digital pada UCI Neda Abdelhamid Auckland Institute of Studies. Data yang 

didapat terdiri dari Variabel Rendah (0), Sedang (-1) dan Tinggi (1).  

 

Untuk paramaternya terdapat 9 yaitu SFH, popUpWindow ,SSLfinal_State, Request_URL, 

URL_of_Anchor, web_traffic, URL_Length, age_of_domain, having_IP_Address. 

Keseluruhan data berjumlah 1353 data kemudian dibagi 2 bagian yang dijadikan data 

training maka akan diperoleh decision tree untuk hasil klasifikasi berjumlah 1081 data 

dan data testing untuk melihat akurasi dari klasifikasi tersebut berjumlah 272 data. 

Untuk mengukur tingkat akurasi dari prediksi menggunakan Rapid Miner.  

 

Tahap ini dalam penelitian sebagai berikut : 1. Pengumpulan (pengambilan) data Pada 

tahap ini mencari data yang tersedia, mengintegrasikan semua data kedalam data set, 

termasuk variabel yang diperlukan dalam proses 2. Pengolahan data awal Ditahap ini 

dilakukan penyeleksian, pembersihan termasuk melihat data yang kosong kemudian 

merubah data yang dinginkan. 3.  

 

Metode yang diusulkan Pada tahap ini penganalisisan data kemudian pengelompokan 

variabel yang saling berhubungan dengan yang lain, kemudian penerapan model yang 

sesuai data yang telah dibentuk. 4. Eksperimen dan pengujian metode Pada tahap ini 

penentuan model yang diusulkan ketika akan diuji dan melihat hasil rules yang dijadikan 

pengambilan keputusan. 5.  

 

Evaluasi dan validasi Pada tahap ini melakukan hasil evaluasi yang didapat dari model 

yang ditetapkan sebelum dan melihat hasil akurasi dengan pengujian aplikasi terhadap 

metode yang digunakan. Dibawah ini gambar skema dalan tahapan penelitian yang 

dilakukan : Gambar 3. Kerangka Pemikiran HASIL DAN PEMBAHASAN Dari hasi data 

yang diperoleh kemudian dikategorikan dengan variabel yang ada dengan nilai rendah, 

sedang dan tinggi dan pengujian berdasarkan data training dan data testing. Table 1.  

 



Data Training Terbentuk rule yang diperoleh dengan pengujian dengan Rapidminer 

didapat decision tree dalam prediksi website Phishing. Sumber : Rapidminer Gambar 4. 

Rule Decision Tree Setelah didapat rule decision tree kemudian melihat confussion 

matrix. Akurasi dari data training dari 1082 data dihasilkan accuracy sebesar 83.81% 

Table 2.  

 

Akurasi Data Training Akurasi dari data testing yang berjumlah 272 data dihasilkan 

accuracy sebesar 81.94%. Table 3. Akurasi Data Testing Setelah melihat akurasi dari data 

training dan testing pada Algoritma C4.5 kemudian di optimasi hasilnya dengan 

Algoritma Genetika. Dari akurasi yang didapat dengan fitur seleksi algoritma genetika 

sebesar 86.40%. Table 4. Akurasi Data Training dengan GA Table 5.  

 

Akurasi Data Testing dengan GA sebesar 88.58% Jika dilihat perbandingan antara 

Algoritma C4.5 dengan Algoritma Genetika. Data Metode Algoritma C4.5 Algoritma 

Genetika Training 83.81% 86.40% Testing 81.94% 88.58% KESIMPULAN Dari hasi 

pembahasan diambil kesimpulan sebagai berikut : 1. Algoritma C4.5 dengan Fitur Seleksi 

Algoritma Genetika maka indikasi website Phishing dapat diprediksi dan dapat dijadikan 

konstribusi terhadap proses pengambil keputusan ke pengguna online. 2. Evaluasi 

dalam penguji hasil prediksi dari Decision Tree algoritma C4.5  

 

dengan seleksi fitur algoritma genetika, dan hasil prediksi yang didapatkan dalam 

pengujian ini adalah 86,40% hasil ini meningkat dari penelitian yang sebelumnya 

menggunakan data yang sama dan algoritma yang sama yaitu algoritma decision tree 

hasil prediksinya adalah 83,81%, sehingg dapat disimpulkan bahwa tingkat dengan 

penggunaan seleksi fitur algoritma genetika mendapatkan hasil yang lebih baik dengan 

tingkat akurasi yang meningkat.  

 

Berdasarkan hasil penelitian yang didapat memberikan saran sebagai berikut : 1. Perlu 

penelitian lebih lanjut dengan melakukan pengujian dengan motede lain maupun 

dikomparasi seperti SVM, k-NN, Neural Network, Naïve Bayes dan lain-lain agar melihat 

hasil perbandingan dengan akurasi yang tertinggi dalam prediksi yang terindikasi 

website Phishing. 2.  

 

Perlu diterapkan lebih lanjut optimasi menggunakan metode lain seperti Adaboost, atau 

PSO untuk mengetahui peningkatan akurasi dengan seleksi fitur. REFERENSI Amro, Belal, 

(2018). Phishing Techniques in Mobile Devices, Journal of Computer and 

Communications, , 6, 27-35 Al-Diabat, M. (2016). Detection and Prediction of Phishing 

Websites using Classification Mining Techniques. International Journal of Computer 

Applications, 147(5), 975-8887.  
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