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ABSTRAK 
 
 Wide Area Network (WAN) dipergunakan untuk menghubungkan jaringan-jaringan 
Local Area Network (LAN) satu dengan lainnya yang berdekatan maupun yang berjauhan 
dan menggunakan protokol yang sama atau berbeda-beda. 
 Teknologi yang dapat dipergunakan untuk dapat menghubungkan WAN, antara lain: 
Dial Up, Leased Line, VSAT, X.25, Frame Relay, Virtual Private Network (VPN) dan lain-lain. 
Sedangkan teknologi terbaru yang saat ini sedang dikembangkan untuk membangun 
jaringan WAN yang baik (realible) dan permanen adalah Virtual Private Network (VPN) 
berbasis IP Multi Protocol Label Switch (VPN IP MPLS).  
 VPN IP MPLS ini adalah suatu layanan komunikasi data any to any connections 
berbasis IP Multi Protocol Label Switch dengan menggunakan peralatan (hardware) dari 
perusahaan Cisco (berupa Cisco Router dan Cisco Switch Catalist). 
 Kampus Bina Sarana Informatika (BSI) menggunakan teknologi VPN IP MPLS untuk 
menghubungkan seluruh kampusnya yang terdiri dari 35 lokasi yang tersebar dibeberapa 
kota yang ada di Indonesia. 
 Kampus BSI menerapkan sistem domain berbasis sistem Operasi Windows Server 2003 
untuk semua untuk yang ada dan menjalankan aplikasi online yang disebut dengan 
intranet.bsi.ac.id serta beberapa aplikasi lain. 
 Untuk menghubungkan seluruh Kampus BSI jaringan global (internet), semua 
Kampus BSI terhubung melalui saluran Leased Line sebesar 2.048 Kbps yang terdapat pada 
Kampus BSI Menara Salemba yang berfungsi sebagai Backhole. 
 
 
I.    PENDAHULUAN 
 Wide Area Network (WAN) 
dipergunakan untuk menghubungkan 
jaringan-jaringan Local Area Network 
(LAN) satu dengan lainnya yang 
berdekatan maupun yang berjauhan 
dan menggunakan protokol yang sama 
atau berbeda-beda. Jika pada LAN 
hubungan jaringan komputer dapat 
dilakukan dengan perantara kabel-kabel 
milik internal perusahaan seperti : Kabel 
Koaksial, Kabel UTP / RJ-45, Serat Optik 
dan lain-lain, maka pada jaringan WAN 
pada umumnya jaringan komputer 
dihubungan melalui jaringan milik 
perusahaan telekomunikasi sebagai 
media perantara. Perusahaan 
telekomunikasi yang menyediakan  

 
sambungan untuk WAN tersebut antara 
laian : PT. Telekomunikasi Indonesia, PT. 
Indosat, PT. Lintas Arta, PT. Excelcomindo 
Pratama (XL) dan lain-lain. 
 WAN dipergunakan untuk 
menghubungi jaringan-jaringan LAN satu 
dengan yang lainnya yang berdekatan 
maupun yang berjauhan dan 
menggunakan protokol yang sama atau 
berbeda. 
 Menurut Hendra Wijaya [2004, Hal. 
154] beberapa teknologi yang dapat 
dipergunakan untuk dapat 
menghubungkan WAN, antara lain : Dial 
Up, Leased Line, VSAT, X.25, Frame Relay, 
Virtual Private Network (VPN), dan lain-
lain.  
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 Adapun teknologi terbaru yang saat 
ini sedang dikembangkan untuk 
membangun jaringan WAN yang baik 
(realible) dan permanen adalah Virtual 
Private Network (VPN) berbasis IP Multi 
Protocol Label Switch (VPN IP MPLS). 
Menurut tulisan yang berjudul Solusi 
Enterprise - IP Virtual Network yang 
diambil dari website 
http://www.telkom.co.id/produk-
layanan/korporat/data-internet/solusi-
enterprise-ip-virtual-network.html, VPN IP 
MPLS disebutkan sebagai suatu layanan 
komunikasi data any to any connections 
berbasis IP Multi Protocol Label Switch 
dengan menggunakan peralatan 
(hardware) dari perusahaan Cisco 
(berupa Cisco Router dan Cisco Switch 
Catalist). Layanan ini memiliki kelebihan 
dibandingkan dengan layanan 
komunikasi data melalui Leased Line 
maupun Frame Relay yang 
menggunakan teknologi yang lebih tua. 
 Teknologi VPN IP MPLS merupakan 
suatu layanan yang dibangun di atas 
Integrated Network Architecture  yang 
secara dinamis dapat mengenali jenis 
aplikasi enterprice untuk memperoleh 
layanan end to end security, 
performance dan aviability. Teknologi 
VPN IP MPLS ini merupakan solusi yang 
sangat praktis bagi suatu institusi yang 
menginginkan komunikasi secara terus 
menerus (intensif) antara kantor-kantor 
cabang dengan kantor pusatnya. VPN IP 
MPLS digunakan untuk merealisasikan 
Class of Service (CoS), dimana suatu 
institusi dapat mengimplementasikan 
aplikasinya baik berupa aplikasi yang 
memiliki Delay Time Sensitive, Mission 
Critical maupun Non Mission Critical 
pada satu platform jaringan private IP 
MPLS. 
a.   Karakteristik dan Konfigurasi layanan   

VPN IP MPLS. 
 Pada gambar bawah ini penulis akan 
jelaskan mengenai konfigurasi yang 
diberikan oleh Telkom untuk produk 
layanan VPN IP MPLS. 

 
 
Gambar I.1. Konfigurasi Infrastuktur VPN IP 

MPLS 
 
b.   Sistem Keamanan VPN IP MPLS 
 VPN IP MPLS diciptakan untuk 
memenuhi kebutuhan akan layanan 
data komunikasi yang mempunyai 
fleksibilitas tinggi seperti network berbasis 
IP (Internet) namun tetap bersifat 
Privacy/Secure dan mampu menerapkan 
Quality of Service (QoS) seperti jaringan 
Frame Relay. Cara kerja MPLS adalah 
melewatkan paket (Forward) 
berdasarkan Label, dan menggunakan 
teknologi Switching bukan Routing. 
 Teknologi MPLS memiliki tingkat 
keamanan yang sangat tinggi atau baik, 
tidak kalah dengan keamanan pada 
jaringan Frame Relay maupun ATM. 
Penerapan VPN IP MPLS suatu institusi 
yang sangat mengutamakan keamanan 
datanya, tingkat keamanan MPLS ini 
masih dapat ditingkatkan lagi dengan 
menggabungkan teknologi MPLS dan 
teknologi IPSec yang menerapkan 
mekanisme tunneling dan enkripsi untuk 
keamanan serta kriptografi yang secara 
fleksibel dapat mendukung kombinasi 
dari autentifikasi, integrasi, akses kontrol 
dan kerahasiaan.  
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c.   Jenis layanan VPN IP MPLS 
 Standar paket layanan VPN IP adalah 
berdasarkan Class of Service (CoS) VPN 
IP dengan beberapa tipe paket CoS 
yang terdapat pada Telkom adalah :  
1). VPN IP Interactive 

Tabel berikut ini adalah penjelasan 
mengenai paket VPN IP Interactive. 

 
Tabel I.1. VPN IP Interactive 

 
 
2). VPN IP Gold 

Tabel berikut ini adalah penjelasan 
mengenai paket VPN IP Interactive. 

 
Tabel I.2. VPN IP Gold 

 
 
3).  VPN IP Silver 

Tabel berikut ini adalah penjelasan 
mengenai pake VPN IP Interactive. 

 
Tabel I.3. VPN IP Silver 

 
 Layanan ini terdiri dari enam paket, 
merupakan paduan dari tiga komposisi 
yaitu layanan Interaktif, Gold dan Silver 
dengan spesifikasi sebagai berikut :  
a. Layanan Interaktif 

Digunakan untuk komunikasi Real 
Time, sensitif terhadap Delay Time 
dan Jitter, misalnya Voice atau Video 
Conferencing.  

b. Layanan Gold 
Mendukung aplikasi kritikal yang 
interaktif dan tergantung waktu, 
seperti aplikasi Client/Server dan 
aplikasi Database.  

c. Layanan Silver 
 Ditujukan untuk penggunaan aplikasi 

non kritikal, seperti e-mail, http, SMTP, 
dan FTP. 

 Telkom menawarkan Class of 
Services (CoS) ini melalui service 
packaging berdasarkan presentasi 
bandwidth yang dialokasikan dan 
dijaminkan untuk port akses yang 
dibutuhkan. Berikut komposisi CoS 
masing-masing paket layanan : 

Tabel I.4. Komposisi CoS masing-masing 
layanan VPN IP. 

 
 
Catatan : 
* Khusus bagi operator 
 
 Kecuali paket 6, paket-paket layanan 
yang lain router disisi pelanggan harus 
dikelola oleh Telkom dalam rangka 
memberikan jaminan kualitas pelayanan. 
 
II.   PEMBAHASAN 
 Pada tulisan ini, sebagai studi 
kasus penulis akan menjelaskan 
implementasi penggunaan teknologi 
VPN IP MPLS untuk membangun jaringan 
VPN pada Kampus Bina Sarana 
Informatika (BSI). Saat ini, Kampus BSI 
memiliki 35 lokasi yang tersebar 
dibeberapa kota di Indonesia. Secara 
lengkap, lokasi Kampus BSI, besar 
bandwidth yang digunakan serta 
konfigurasi IP Address jaringan VPN 
Kampus BSI dapat dilihat pada tabel di 
bawah ini. 
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Tabel II.1. Daftar lokasi Kampus BSI dan Konfigurasi IP Address VPN BSI 

 
 Secara umum koneksi jaringan VPN BSI yang menggunakan teknologi VPN IP MPLS 
tersebut dapat di lihat pada gambar di bawah ini. 
 

 
 

Gambar II.1. Konfigurasi Jaringan VPN IP MPLS BSI 
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 Pada gambar II.1 dapat kita 
perhatikan bahwa setiap kampus BSI 
terhubung secara langsung 
menggunakan jaringan VPN IP MPLS milik 
Telkom agar dapat saling terkoneksi 
dengan kampus BSI Menara Salemba 
yang dalam hal ini difungsikan sebagai 
sisi backhole (pusat interkoneksi jaringan 
di Kampus BSI).  
 Pemanfaatan jaringan VPN tersebut 
dapat dimanfaatkan untuk kebutuhan-
kebutuhan internal BSI seperti 
pembangunan intranet yang dapat 
membuat suatu sisten informasi online 
berbasis web, komunikasi data maupun 
suara menggunkan Instant Messenger 
(Net Meeting, Office Communicator / 
Live Communication System, dll), sharing 
resource (file, software dan hardware), 
bahkan sampai dengan pemanfaatan 
komunikasi menggunakan teknologi 
Voice Over Internet Protocol (VoIP). 
Sedangkan untuk menghubungkan 
seluruh jaringan komputer di Kampus BSI 
ke jaringan global (internet), seluruh 
Kampus BSI dapat terkoneksi melalui jalur 
Leased Line dengan bandwidth sebesar 
2.048 Kbps yang terdapat pada Kampus 
BSI Menara Salemba (Backhole) yang 
sudah terhubung ke jalur internet 
menggunakan ASTINet dari Telkom.  
 Teknologi VPN IP MPLS ini melikiki 
dua macam interface untuk keluaran 
yang menghubungkan antara  Router PE 
yang ada disisi Telkom (Pada masing-
masing STO Telkom yang terdekat 
dengan kampus BSI) dengan Router CE 
yang ada di masing-masing kampus BSI, 
yaitu : 
1. Standard Ethernet (10/100 Mbps) 

yang merupakan keluaran untuk VPN 
IP Modem/Router (HDSL Modem). 

2. Port V.35 yang merupakan keluaran 
untuk ke router milik BSI. 

 Pada perangkat router yang 
terdapat disisi kampus BSI (CE) terdapat 
dua macam merk router yang 
digunakan, yaitu : Cisco Router dan 
Allied Telesyn (AT) Router.  

Pada sisi backhoule, yaitu Kampus BSI 
Menara Salemba menggunakan Cisco 
Router 2801 tipe Modular. Pada kampus-
kampus BSI yang menggunakan 
interface keluaran berupa Port V.35 
menggunakan Cisco Router 2501 untuk 
dapat terkoneksi dengan Router yang 
ada pada sisi backhole. Pada kampus BSI 
di Purworejo A, Purworejo B, Magelang & 
Cikampek menggunakan Router Allied 
Telesyn (AT) Router Tipe AT-AR410 
Multiprotocol Modular Router 
4X10/100TX+1 PIC Slot untuk dapat 
terkoneksi dengan Router yang ada 
pada sisi backhole. Kampus-kampus BSI 
yang menggunakan interface keluaran 
Standard Ethernet menggunakan VPN IP 
Modem/Router (HDSL Modem) dengan 
Merk ZyXEL Prestige 700 Series untuk 
dapat terkoneksi dengan Router yang 
ada pada sisi backhole. 
 Adapun tahapan-tahapan untuk 
mengimplementasikan VPN dengan 
menggunakan Teknologi  VPN IP MPLS 
adalah sebagai berikut : 
1. Membangun infrastuktur jaringan VPN 

yang menghubungkan semua lokasi 
Kampus BSI dengan kampus BSI 
Menara Salemba sebagai backhole. 

2. Setelah seluruh infrastruktur jaringan 
VPN selesai dibangun, langkah 
berikutnya adalah membangun 
Server-Server yang akan digunakan 
untuk melayani kebutuhan yang ada 
di internal BSI yang ada pada sisi BSI 
Menara Salemba yang akan 
dijadikan pusat untuk pelayanan, 
misalnya : Server untuk pengaturan 
sistem domain (Domain Controller 
Server), Database Server, Domain 
Name System (DNS) Server, WINS 
Server, DHCP Server, Web Server, Mail 
Server, Proxy Server, dll. Sedangkan 
pada sisi kampus cabang BSI, buatlah 
minimal ada satu buah Server yang 
dipergunakan sebagai Additional 
Domain Controller Server yang juga 
difungsikan sebagai DNS Server, WINS 
Server, dan DHCP Server. 
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3. Setelah infrastruktur dan server-server 
yang akan digunakan siap untuk 
dipergunakan, maka langkah terakhir 
adalah untuk membangun aplikasi 
online yang dapat secara multi user 
digunakan dari masing-masing 
kampus BSI seperti : Sistem 
penerimaan siswa kursus atau 
mahasiswa baru, Pengolahan data 
online dari, Sistem pemantauan lokasi 
online mengggunakan Network 
Camera, Sistem absensi karyawan 
online dan lain-lain. 

 
 Kampus BSI menerapkan sistem 
domain yang berbasis sistem Operasi 
Windows Server 2003 yang digunakan 
untuk mengatur sistem komputer yang 
terdapat diseluruh kampus BSI. Sistem 
domain yang digunakan sistem single 
domain. Sistem single domain pada 
kampus BSI hanya memiliki satu nama 
domain yaitu bsi.ac.id yang diatur secara 
terpusat pada Domain Controller Server 
yang terdapat pada Kampus BSI Menara 
Salemba. Mesin Domain Controller Server 
ini sendiri sebenarnya adalah root 
domain atau Domain Controller Server 
yang pertama kali dibuat. Sedangkan 
untuk membantu kerja dari Domain 
Controller Server yang berada pada 
kampus BSI Menara Salemba, mesin ini 
dibantu oleh tiga buah mesin Domain 
Controller Server lain yang berfungsi 
sebagai mesin Additional Domain 
Controller Server serta juga dapat 
dimanfaatkan sebagai mesin backup 
apabila sewaktu-waktu mesin Domain 
Controller Server mengalami gangguan. 
 Pembangunan Domain Controller 
Server pada Kampus BSI Menara 
Salemba ini dimaksudkan untuk melayani 
semua pengguna komputer (user) yang 
berjumlah sekitar 100-150 orang 
karyawan yang akan menggunakan 
komputer (login) ke dalam sistem 
komputer yang ada di BSI dari Kampus 
BSI Menara Selemba dengan jumlah 
komputer sekitar 100 unit.  

Sedangkan untuk melayani semua 
pengguna komputer (user) yang ada 
pada kampus cabang BSI yang akan 
menggunakan komputer (login) ke 
dalam sistem komputer yang ada di BSI 
dari masing-masing kampus cabang BSI, 
maka dibangunlah minimal satu buah 
mesin Domain Controller Server. Adapun 
maksud dari pembangunan mesin 
Domain Controller Server pada masing-
masing kampus cabang BSI ini adalah 
agar semua user yang login cukup 
dilayani oleh mesin Domain Controller 
Server yang ada dicabang tersebut 
dengan kata lain tidak perlu 
menggunakan bandwidth VPN IP dari 
cabang tersebut yang sangat kecil untuk 
mendapatkan ijin akses ke komputer dari 
mesin Domain Controller Server yang ada 
di BSI Menara Salemba. 
 Mesin Domain Controller Server yang 
ada pada setiap kampus cabang BSI, 
secara realtime akan melakukan 
sinkrosisasi data dengan mesin Domain 
Controller Server yang ada pada Kampus 
BSI Menara Salemba atau kampus-
kampus BSI yang lainnya. Dalam sistem 
Domain Name Sistem (DNS), untuk 
mengakses komputer yang berada 
dalam satu Network ID yang sama, user 
dapat melakukan perintah 
\\Computer_Name atau \\NetBIOS 
Name atau \\IP Address Computer. 
Misalnya anda akan mengakses 
komputer dengan nama PROGRAMMER01 
yang berada pada IP Address 
172.16.40.100, maka perintah yang harus 
ada lakukan adalah \\PROGRAMMER01 
atau \\172.16.40.100. Hal yang seperti ini 
dapat anda lakukan lagi ketika anda 
sudah berada pada suatu jaringan WAN 
yang memiliki konsep IP Address yang di-
subnetting. 
 Untuk mengatasi hal tersebut, maka 
dibangunlah suatu mesin yang disebut 
dengan WINS Server di kampus BSI 
Menara Salemba. Mesin WINS Server ini 
juga bangun pada seluruh kampus 
cabang.  
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 Mesin-mesin WINS Server ini nantinya 
akan selalu melakukan sinkronikasi 
dengan mesin-mesin WINS Server yang 
lain ketika terjadi sinkroniksai antar mesin 
Domain Controller Server. Tugas dari 
mesin ini adalah untuk menterjemahkan 
Computer Name atau NetBIOS Name 
menjadi IP Address agar dapat diakses 
dari lokasi lain yang memiki IP Address 
yang berbeda segment. 
 IP Address yang di-subnetting disini 
adalah jaringan komputer yang ada 
pada suatu instutitusi tersebut 
menggunakan IP Address Private. 
Kemudian IP Address Private tersebut 
yang tadinya hanya memiliki satu buah 
Network ID dan hanya bisa digunakan 
satu jaringan komputer yang terdapat 
pada satu cabang, maka IP Address 
Private tadi dipecah-pecah lagi dengan 
mengorbankan beberapa Host ID-nya 
untuk membentuk beberapa Network ID 
yang baru. Dengan memiliki beberapa 
Network ID yang baru tadi, maka setiap 
cabang yang memiliki IP Address yang 
berbeda segment (Karena sudah di-
subnetting tadi), maka sekarang masing-
masing IP Address tersebut sudah dapat 
saling berkomunikasi dengan cabang   

lain yang memiliki IP Address yang 
berbeda dengan bantuan perangkat 
Router. Sebagai contoh, misalkan anda 
mempunyai Network ID 172.16.0.0/16. 
Maka range IP Address yang dapat anda 
gunakan adalah 172.16.0.0 sampai 
dengan 172.16.255.254 dengan subnet 
mask 255.255.0.0 (/16). Dengan kata lain, 
dalam satu cabang pada instritusi anda 
hanya boleh memiliki maksimal 65.534 
host. Sementara seperti Kampus BSI 
misalnya, memiliki 35 lokasi yang semua 
jaringan komputernya terhubung melalui 
VPN IP MPLS.  
 Secara teori memang bisa saja 
anda memberikan IP Addrress yang 
berbeda untuk setiap cabang, misalnya : 
IP Adress 172.16.0.0/16 untuk BSI 
Cengkareng, IP Adress 172.17.0.0/16 
untuk BSI Jatiwaringin, IP Adress 
172.18.0.0/16 untuk BSI Purwokerto dan 
seterusnya. Hal ini dalam konsep intranet 
kurang tepat. Dalam konsep intranet 
lebih baik anda menggunakan Network 
ID 172.16.0.0/16 yang subneting menjadi 
beberapa Netwok ID baru. Daftar hasil 
subnetting IP Address 172.16.0.0/16 
tersebut dapat dilihat pada tabel di 
bawah ini. 

  
Tabel II.2. Contoh Subnetting IP Address 

 
 
 Dari tabel di atas dapat disimpulkan 
bahwa sebuah Network ID 172.16.0.0 
dengan default subnet mask-nya 
255.255.0.0 (/16) setelah dilakukan 

subnetting sebanyak 6-bit menghasikan 
62 Network ID baru dan pada setiap 
Network ID maksimal ada sebanyak 1.022 
host. Kalau anda memiliki sebanyak 62 
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Network ID, berarti anda dapat 
menghubungkan maksimal 62 kantor 
anda ke dalam jaringan komputer 
(WAN). Adapun ke-62 Netwok ID baru 
tersebut adalah 172.16.4.0, 172.16.8.0, 
172.16.12.0, ..., 172.16.248.0 dengan 
subnet mask yang baru yaitu 
255.255.252.0 (/22).  
 Dalam menentukan IP Address yang 
akan digunakan oleh suatu institusi yang 
akan menghubungkan semua jaringan 
komputer yang terdapat pada kantor 
cabang dengan kantor pusatnya (WAN), 
sebaiknya anda menggunakan IP 
Address Private. Hal ini dimaksudkan, 
apabila suatu saat, instritusi anda akan 
melakukan koneksi juga ke dunia luar 
(internet) maka institusi anda tidak perlu 
repot-repot untuk merubah konfigurasi IP 

Address lagi (karena kemungkinan besar 
IP Address yang anda gunakan sudah 
ada yang menggunakannya di internet). 
Pada tabel berikut ini adalah rincian 
daftar IP Address Private yang dapat 
anda pergunakan. 
 

Tabel II.3. IP Address Private 

 
 Implementasi lengkap jaringan 
WAN menggunakan VPN IP MPLS pada 
Kampus BSI ini dapat dilihat pada 
Gambar II.2 berikut ini. 
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Gambar II.2. Spesifikasi jaringan VPN Kampus BSI
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 Pada gambar tersebut dapat anda 
lihat bahwa setiap Kampus BSI dapat 
terhubung ke BSI Menara Salemba di 
Jakarta menggunakan media VPN IP 
MPLS, dimana seluruh komputer yang 
ada dapat terhubung secara langsung 
antara satu dengan lainnya seolah-olah 
berada dalam satu jaringan LAN. Prinsip 
kerja dari VPN IP MPLS tersebut adalah 
menghubungkan masing-masing Kampus 
BSI yang ada dicabang dengan Kampus 
BSI Menara Salemba yang berada di 
Jakarta yang disebut dengan Backhole. 
Router-router disini berfungsi untuk 
melewatkan paket-paket data yang 
datangnya dari IP Address yang berbeda 
segment. Sedangkan agar masing-
masing kampus cabang BSI dapat 
terkoneksi ke jaringan global (internet), 
maka pada konfigurasi Cisco Router 2801 
yang terdapat pada Kampus BSI Menara 
Salemba (Backhole) harus diberikan 
pengaturan agar setiap komputer yang 
akan akses ke internet harus menuju ke 
Proxy Server (Squid) yang ada di 
Backhole dengan IP Address 
172.16.44.254. Jadi komputer yang boleh 
langsung terhubung ke internet adalah 
komputer Proxy Server yang memiliki dua 
Ethernet Card, yaitu : 172.16.44.254/22 
dan 222.140.100.22/29 yang mana IP 
Address 222.140.100.22/29 berada pada 
area Demilitary Zone (DMZ) yang 
dilindungi oleh Firewall. DMZ ini meskipun 
kedengarannya sangat menyeramkan, 
sebenarnya ini hanya area yang berada 
diambang luar dari firewall. Asumsikanlah 
bahwa DNZ ini adalah halaman depan 
rumah anda, halaman ini masih milik 
anda. Anda juga bisa meletakan 
barang-barang tertentu disana, 
sementara juga memiliki barang-barang 
yang harus dijaga didalam rumah. 
 Menurut Rafiudin [2006, Hal. 10], 
dalam kontek firewall, DMZ dapat 
didefinisikan ”Sebagai bagian dari 
jaringan namun bukan bagian dari 
jaringan internal kita dan tidak secara 
langsung menjadi bagian dari internet. 

 Secara tipikal, area ini berada 
diantara router akses internet kita dan 
Host Bastian (”Benteng”) kita meskipun 
dapat juga berada diantara dua 
komponen pembentukl policy arsitektur 
kita”. 
 Area DMZ dapat anda buat 
menggunakan cara mengkonfigurasi 
router pada sisi BSI Menara Salemba 
(Backhole) dengan cara memberikan 
perintah ”access control-lists (ACL)”. 
 Berikut ini contoh konfigurasi Cisco 
Router yang ada pada sisi backhole. 
Adapun contoh dari konfigurasi router 
pada Cisco Router 2801 adalah sebagai 
berikut : 
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 Pada gambar II.2 di atas terlihat 
terdapat satu buah mesin Web Server 
yang bernama http://www.bsi.ac.id dan 
satu buah mesin Mail Server dengan 
nama http://webmail.bsi.ac.id.  
 Agar setiap pengguna yang berada 
di dalam internal jaringan BSI dapat 
mengakses ke alamat 
http://www.bsi.ac.id dan 
http://webmail.bsi.ac.id, maka pada 
mesin DNS Server anda harus di 
definisikan juga sebuah zone baru untuk 
DNS Server anda dengan nama bsi.ac.id 
dengan nama host “www” dan 
“webmail” ke alamat mesin Web Server 
dan Mail Server yang ada pada dareah 
DMZ di atas. Misalnya, ketika pengguna 
mengakses website http://www.bsi.ac.id 
dari web browser-nya yang berada dari 
internal jaringan Kampus BSI maka IP 
Address-nya akan di arahkan ke 
222.140.100.18 sedangkan untuk 
http://webmail.bsi.ac.id akan diarahkan 
ke IP Address 222.140.100.19. Akan tetapi 
untuk menghemat penggunan 
bandwidth di jaringan internal Kampus 
BSI, sebaiknya ada lakukan pengaturan 
lagi pada sisi router yang terdapat di BSI 
Menara Salemba yaitu apabila ada 
yang mengkases ke http://www.bsi.ac.id 
dan http://webmail.bsi.ac.id atau 
http://www.bsiku.com, maka yang 
seharusnya akan masuk ke IP Address 
Statik (IP Address Public) di internet 
(Misalnya : 222.140.100.18, 222.140.100.19 
dan 222.140.100.20) tetapi dapat diakses 
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hanya melalui Proxy Server yang 
menggunakan IP Address Lokal (IP 
Address Private) yang terdapat pada 
internal jaringan Kampus BSI. Hal ini akan 
sangat membantu untuk mempercepat 
akases ke alamat-alamat tersebut. 
 Untuk keperluan internal Kampus BSI, 
pada kampus BSI Menara Salemba 
terdapat mesin server intranet yang 
dapat diakses dari seluruh Kampus BSI 
pada alamat https://intranet.bsi.ac.id. 
 
III.  PENUTUP 
3.1. Kesimpulan 
 Wide Area Network (WAN) 
dipergunakan untuk menghubungkan 
jaringan-jaringan Local Area Network 
(LAN) satu dengan lainnya yang 
berdekatan maupun yang berjauhan 
dan menggunakan protokol yang sama 
atau berbeda-beda. Jika pada LAN 
hubungan jaringan komputer dapat 
dilakukan dengan perantara kabel-kabel 
milik internal perusahaan seperti : Kabel 
Koaksial, Kabel UTP/RJ-45, Serat Optik 
dan lain-lain, maka pada jaringan WAN 
pada umumnya jaringan komputer 
dihubungan melalui jaringan milik 
perusahaan telekomunikasi sebagai 
media perantara. Teknologi yang 
dipergunakan untuk menghubungkan 
WAN, antara lain: Dial Up, Leased Line, 
VSAT, X.25, Frame Relay, Virtual Private 
Network (VPN), dll. Sedangkan teknologi 
terbaru yang saat ini sedang 
dikembangkan untuk membangun 
jaringan WAN yang baik (realible) dan 
permanen adalah Virtual Private Network 
(VPN) berbasis IP Multi Protocol Label 
Switch (VPN IP MPLS).  
 Standar paket layanan VPN IP adalah 
berdasarkan Class of Service (CoS) VPN 
IP dengan beberapa tipe paket CoS 
yang terdapat pada Telkom adalah: VPN 
IP Interactive, VPN IP Gold dan VPN IP 
Silver. Layanan ini terdiri dari enam paket, 
merupakan paduan dari tiga  komposisi 
yaitu  layanan Interaktif, Gold dan Silver 
dengan spesifikasi sebagai berikut :  

1. Layanan Interaktif, digunakan untuk 
komunikasi Real Time, sensitif 
terhadap Delay Time dan Jitter, 
misalnya Voice atau Video 
Conferencing.  

2. Layanan Gold, mendukung aplikasi 
kritikal yang interaktif dan tergantung 
waktu, seperti aplikasi Client/Server 
dan aplikasi Database.  

3. Layanan Silver, ditujukan untuk 
penggunaan aplikasi non kritikal, 
seperti e-mail, http, SMTP, dan FTP. 

 
3.2. Saran 

Dalam rangka untuk meningkat 
kinerja dan kompatibilitas dari perangkat 
infrastruktur jaringan WAN yang ada 
pada Kampus BSI, idealnya semua 
perangkat yang ada berasal dari satu 
vendor, misalnya Cisco. Hal ini juga untuk 
lebih memudahkan manajemen 
perangkat serta perawatannya 
(maintenance).  

Adapun perangkat-perangkat 
tersebut adalah : Router, Switch dan 
Firewall. Sedangkan untuk perangkat 
Switch yang ada sebaiknya 
menggunakan tipe perangkat Switch 
Manageble semua. Hal ini dimaksudkan 
agar memudahkan pengaturan 
terhadap setiap port pada perangkat 
Switch tersebut yang nantinya akan 
berkaitan dengan layanan (service) apa 
saja yang dapat diberikan terhadap 
pengguna komputer yang terhubung 
pada Port Switch Manageble tersebut. 
Misalnya : SMTP, POP3, HTTP, Telnet dan 
lain-lain. 

Untuk mempercepat proses login user 
yang ada pada masing-masing cabang 
Kampus BSI, sebaiknya pada setiap 
Kampus Cabang BSI minimal 
menggunakan dua buah server yang 
berfungsi sebagai Additional Domain 
Controler. Hal ini dimaksudkan apabila 
mesin utama Additional Domain 
Controler yang ada pada cabang 
tersebut mengalami gangguan, maka 
mesin Additional Domain Controler yang 
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kedua akan berfungsi sebagai backup 
unit dan melayani user yang akan login 
ke sistem komputer yang ada di kampus 
BSI. Serta semua user yang ada harus 
melakukan proses login ke dalam sistem 
domain untuk menghindari hal-hal yang 
tidak diinginkan serta aktivitas dari user 
yang login tersebut dapat selalu tercatat 
pada berkas log dari sistem. 

Agar penggunaan bandwidth yang 
ada lebih hemat dan tidak menggangu 
user yang sedang melakukan 
aktivitasnya melalui jaringan intranet-nya, 
sebaiknya proses replikasi baik database, 
DNS, WINS, dan lain-lain dari semua mesin 
Additional Domain Controler yang ada, 
sebaiknya diatur untuk melakukan proses 
replikasi pada saat jam-jam tidak sibuk, 
yaitu antara pukul 22.00 s/d 06.00. 

Untuk menghindari hilangnya data-
data yang ada pada setiap mesin server 
Additional Domain Controler, sebaiknya 
semua server yang ada dilengkapi 
dengan minimal satu buah disk mirror. 
Serta pelaksanaan disk mirror tersebut 
harus benar-benar selalu diperhatikan, 
jangan sampai proses disk mirror 
mengalami gangguan. 
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