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Abstrak - FaceVoting adalah sistem pemungutan suara elektronik yang menggunakan teknologi pengenalan wajah
untuk mengautentikasi pemilih, sehingga meningkatkan keamanan dan efisiensi proses pemungutan suara.
Penelitian ini menunjukkan integrasi algoritma Haar Cascade, yang mampu mendetekesi objek secara cepat dan
akurat, khususnya untuk pengenalan wajah dalam berbagai kondisi. Melalui rangakaian uji coba, sistem terbukti
sangat efektif dalam mengenali wajah di berbagai jarak, sudut, dan ekspresi, meskipun memiliki beberapa
keterbatasan dalam mendeteksi wajah yang terhalang atau tidak terdaftar. Evaluasi ekstensif melibatkan perekaman
wajah pada jarak 30 cm dan 100 cm, menghasilkan skor deteksi yang konsisten sebesar 0.2586751709411996, yang
menunjukkan kekokohan sistem. Selain itu, perekaman wajah yang divalidasi di bawah sudut yang berbeda
menunjukkan kemampuan sistem untuk mempertahankan akurasi, dengan variasi skor yang minimal, menonjolkan
adaptabilitasnya terhadap posisi pemilih yang berbeda. Pengujian lebih lanjut pada objek yang beragam dan ekspresi
wajah menunjukkan presisi sistem dalam skenario dunia nyata, meskipun ada tantangan dalam mengenali objek
non-manusia, wajah yang sebagian terhalang, dan wajah orang lain. Sekitar 96.5% dari 110 partisipan menyatakan
kepuasan mereka terhadap fitur pengenalan wajah, menekankan keyakinan mereka akan potensinya untuk
mengamankan dan mempermudah proses pemilihan. Studi ini mengonfirmasi kelayakan teknologi pengenalan
wajah dalam sistem e-voting, memberikan peningkatan yang signifikan atas metode tradisional dalam hal
aksesibilitas, keandalan, dan pencegahan kecurangan, sehingga mendukung proses pemilihan yang lebih inklusif
dan transparan.

Kata Kunci: Pengenalan wajah, e-voting, Haar Cascade

Abstract - FaceVoting is an electronic voting system that employs facial recognition technology to authenticate
voters, enhancing the security and efficiency of voting processes. This research showcases the integration of the
Haar Cascade algorithm, renowned for its rapid and accurate object detection capabilities, tailored explicitly for
face recognition in varied conditions. Through rigorous testing, the system proved highly effective at recognising
faces across different distances, angles, and expressions despite some limitations in detecting obscured or
unregistered faces. Extensive evaluations involved recording faces at 30 cm and 100 cm distances, yielding
consistent detection scores of 0.2586751709411996, illustrating the system's robustness. Additionally, face
recordings validated under varying angles demonstrated the system’s ability to maintain accuracy with minimal
score variation, highlighting its adaptability to different voter positions. Further tests on diverse objects and facial
expressions underscored the system s precision in real-world scenarios, albeit with challenges in recognising non-
human objects, other people’s faces, and partially obscured faces. About 96.5% of the 110 participants expressed
satisfaction with the facial recognition feature, emphasising their confidence in its potential to secure and streamline
the voting process. The study confirms the viability of facial recognition technology in e-voting systems, providing
a substantial improvement over traditional methods in terms of accessibility, reliability, and fraud prevention,
thereby supporting a more inclusive and transparent electoral process.
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PENDAHULUAN
Pemilihan umum tradisional yang
menggunakan kertas suara dan membutuhkan

kedatangan langsung ke lokasi pemilihan memiliki
beberapa keunggulan yang terbukti penting untuk
menjaga integritas proses demokratis.

Kehadiran pemilih untuk secara fisik melihat
kertas suara mereka dimasukkan ke dalam kotak suara,

memberikan rasa transparansi dan kepercayaan
langsung terhadap proses tersebut.
Walaupun  sistem  pemungutan  suara

elektronik menghadapi tantangan keamanan seperti
risiko peretasan dan manipulasi data, pemungutan
suara kertas memiliki keamanan inheren dalam bentuk
bukti fisik. Sistem kertas lebih tahan terhadap serangan
siber karena tidak bergantung pada infrastruktur digital
yang dapat menjadi sasaran para peretas (Xiao et al.,
2020). Kertas suara memungkinkan proses audit dan
verifikasi yang dapat dilakukan secara manual untuk
memastikan keakuratan hasil pemungutan suara. Ini
memberikan lapisan verifikasi tambahan yang dapat
digunakan untuk menyelesaikan perselisihan atau
ketidakpastian mengenai hasil pemilihan (Prof. Santosh
Kumar Biradar et al., 2023).

Salah satu manfaat utama dari pemungutan
suara kertas adalah transparansi dan kepercayaan.
Pengalaman sejarah menunjukkan bahwa pemilu
berbasis kertas lebih dipercaya oleh masyarakat karena
telah digunakan selama beberapa decade. Kertas suara
memberikan rekaman fisik yang dapat diperiksa dan
dihitung secara manual sehingga meningkatkan
transparansi karena pemilih, pengamat, dan auditor
dapat memverifikasi integritas suara. Selain itu,
Keamanan dan integritas juga menjadi keunggulan
utama pemungutan suara kertas. Sistem ini tidak rentan
terhadap serangan siber, peretasan, atau manipulasi
perangkat lunak, menghilangkan risiko gangguan

digital (Willemson, 2018). Meskipun sistem
pemungutan suara tradisional dengan kertas suara
memiliki  keunggulan dalam hal transparansi,

keamanan, dan kemampuan audit, sistem ini juga
memiliki kerugian dan potensi kecurangan yang perlu
diperhatikan.

Meskipun kertas suara dianggap lebih tahan
terhadap serangan siber, mereka masih rentan terhadap
jenis kecurangan seperti manipulasi saat penghitungan
suara (Oktavia, 2023) (Willemson, 2018), sistem
otentikasi yang lemah sehingga memungkikan bukan
pemilih yang asli yang hadir saat pemilu (Willemson,
2018). Kemungkinan serangan penundaan laporan
suara yang menciptakan  kebingungan  dan
ketidakpercayaan dengan menunda pelaporan suara
yang sah. Kemudian peluang serangan front-running, di
mana penyerang mengeksploitasi akses awal ke hasil
sementara untuk keuntungan finansial atau politik.
Studi  kasus yang mendetail tentang  Swiss
menggambarkan  kerentanan  ini, menunjukkan
bagaimana bahkan sistem yang diatur dengan baik
dapat dikompromikan (Sommer et al., 2020).

Selain itu, kedatangan langsung ke lokasi
pemilihan mungkin dapat membatasi aksesibilitas bagi
penyandang disabilitas (Schur et al., 2015) (Dasman &
Sampara, 2020), pemilih yang berada di daerah
terpencil (Dasman & Sampara, 2020) atau mereka yang
tidak dapat hadir di lokasi pemilihan karena alasan lain
seperti bekerja dan sekolah (Pitria et al., 2023)
(Dasman & Sampara, 2020). Ini dapat mengecualikan
sebagian pemilih dari proses pemungutan suara dan
mempengaruhi representasi yang adil dari keinginan
publik (Willemson, 2018).

Kerugian dan potensi kecurangan ini
menunjukkan bahwa, meskipun sistem pemungutan
suara tradisional memiliki keunggulan tertentu, ada
juga kebutuhan untuk terus mencari cara untuk
meningkatkan sistem pemungutan suara, baik melalui
perbaikan pada metode tradisional atau melalui
penggabungan teknologi baru yang dapat mengatasi
beberapa tantangan ini sambil mempertahankan
prinsip-prinsip demokrasi. Untuk mengatasi tantangan
ini, banyak negara mulai mengeksplorasi penggunaan
teknologi pemungutan suara elektronik (e-voting) yang
menawarkan peningkatan aksesibilitas, efisiensi, dan
keamanan.

e-voting memungkinkan pemungutan suara
jarak jauh yang dapat meningkatkan partisipasi
pemilih, khususnya bagi warga negara usia lanjut yang
menghadapi kesulitan dengan metode konvensional
karena keterbatasan mobilitas (K, Aparna & M Banger,
2023). Selain itu, pemungutan suara elektronik dapat
meningkatkan efisiensi penghitungan suara dan
mengurangi  risiko  kesalahan ~manual melalui
otomatisasi proses (Zaghloul et al., 2020). Dari segi
keamaan, penggunaan teknologi seperti blockchain
dalam e-voting dapat meningkatkan keamanan dan
menjaga privasi pemilih (Su & Su, 2023).

Sebuah sistem e-voting berbasis aplikasi
perangkat bergerak yang menggunakan teknologi
pengenalan  wajah  untuk  otentikasi  pemilih
menawarkan solusi yang inklusif dan aman, terutama
untuk pemilih usia lanjut, pasien, prajurit, dan
disabilitas (K, Aparna & M Banger, 2023). Lebih
lanjut, implementasi blockchain dalam e-voting
menjanjikan peningkatan keamanan, transparansi, dan
ketahanan terhadap manipulasi dengan mencatat setiap
suara dalam buku besar yang terdesentralisasi dan tidak
dapat diubah (Mutandiwa et al., 2023).

Penggunaan pengenalan wajah dalam sistem
pemungutan suara elektronik (e-voting) menawarkan
kemajuan signifikan dalam hal keamanan dan
keakuratan autentikasi pemilih. Teknologi ini, ketika
dikombinasikan dengan metode otentikasi lain seperti
OTP (One-Time Password), menjanjikan sistem e-
voting yang lebih aman dan terlindungi dari upaya
pemungutan suara palsu dan duplikasi.

(Shaikh et al., 2014) memperkenalkan sistem
pemungutan suara daring yang menggabungkan dua
tingkat autentikasi: deteksi dan pengenalan wajah serta
OTP. Wajah pemilih diambil gambarnya saat
pendaftaran dan dibandingkan dengan gambar yang
diambil saat pemungutan suara. Setelah pengenalan
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wajah berhasil, OTP dihasilkan dan dikirimkan kepada
pemilih untuk verifikasi akhir. Pendekatan autentikasi
ganda ini secara signifikan meningkatkan keamanan
proses pemungutan suara, mengurangi kerentanan
tradisional. Sistem ini memanfaatkan Python, OpenCV,
dan Algoritma Haar Cascade untuk deteksi wajah.
Kombinasi ini memastikan keamanan yang kuat dan
operasi yang ramah pengguna, yang sangat bermanfaat
bagi pemilih yang tidak dapat hadir secara fisik di
tempat pemungutan suara.

Publikasi lain oleh (Abd Hamid et al., 2023)
menyampaikan bahwa pengenalan wajah menawarkan
metode verifikasi yang sulit untuk dipalsukan,
memanfaatkan karakteristik unik individu yang tidak
dapat dengan mudah dibagi atau direplikasi. Selain itu,
mengeliminasi kebutuhan akan kata sandi atau
dokumen fisik, proses pemungutan suara menjadi lebih
lancar dan ramah pengguna.

Sementara itu  (Prince et al., 2018)
mengusulkan pengembangan sistem pemungutan suara
elektronik yang mengintegrasikan pengenalan wajah
dan sensor sidik jari. Sistem dua faktor ini
meningkatkan keamanan proses pemungutan suara dan
mengurangi kemungkinan kecurangan dalam proses

pemilu.  Proses  pengenalan  wajah  mereka
menggunakan Histogram Pola Biner Lokal dan proses
Mesin  Vektor Pendukung untuk  memindai,

menyimpan, dan mengenali wajah dengan efisien

Penggunaan algoritma Haar Cascade dalam
pemungutan suara elektronik (e-voting)
memungkinkan identifikasi wajah yang efisien dan
akurat sebagai bentuk autentikasi pemilih. Algoritma
ini memanfaatkan fitur-fitur Haar, yang cepat dan
efektif dalam mendeteksi objek dalam gambar,
termasuk wajah manusia. Haar Cascade beroperasi
melalui  pendekatan machine learning dengan
mempelajari berbagai fitur wajah dari ribuan gambar
positif (berisi wajah) dan negatif (tanpa wajah) untuk
kemudian mengklasifikasikannya.

(Kumar et al.,, 2023) mengusulkan sistem
untuk meningkatkan keamanan dan akurasi proses
pemungutan suara yang diintegrasikan dengan Haar
Cascade untuk deteksi objek, dan algoritma Local
Binary Pattern Histogram (LBPH) untuk pengenalan
wajah, yang keduanya membantu dalam autentikasi
pengguna. Jika data wajah cocok dengan informasi
yang sudah ada dalam database, pemilih diizinkan
untuk memberikan suara mereka. Jika tidak, sistem
akan menampilkan pesan kesalahan dan pemilih
tersebut tidak diizinkan untuk memilih. Proses ini
menawarkan lapisan keamanan tambahan untuk sistem
pemungutan suara dengan memastikan bahwa suara
hanya dapat diberikan oleh individu yang telah
diverifikasi identitasnya.

(Nugroho & Sela, 2023) memanfaatkan
kemampuan algoritma Haar Cascade untuk
mengidentifikasi wajah dari berbagai sudut, tidak
hanya yang menghadap langsung ke kamera tetapi juga
yang menghadap ke samping, ke atas, dan ke bawah.
Penulis berhasil menunjukkan bahwa sistem yang
dikembangkan mampu mendeteksi wajah dengan
akurasi yang tinggi, bahkan dalam kondisi

pencahayaan yang kurang optimal. Eksperimen
menunjukkan akurasi 100% dalam pengujian pelatihan
dan 95,6% dalam pengujian, yang menandakan
performa yang sangat baik dari sistem yang diusulkan.

Implementasi algoritma Haar Cascade untuk
otentikasi individu dalam aplikasi "Vote Now"
memungkinkan proses pemungutan suara Yyang
modern, efisien, dan memastikan keamanan dan
keandalan sistem. Aplikasi berbasis Android ini
menyertakan sistem pemungutan suara yang bebas
lokasi, memungkinkan pemilih yang tidak dapat hadir
di lokasi pemungutan suara untuk memberikan suara
mereka dari kampung halaman mereka. Sistem ini
menghilangkan proses pemungutan suara manual yang
memakan waktu dan berbasis kertas, memberikan
pengalaman pemungutan suara yang lebih aman dan
terotentikasi (Meshram, 2023).

Penerapan algoritma Haar Cascade dalam e-
voting menawarkan pendekatan yang dapat diandalkan
dan cepat dalam memverifikasi identitas pemilih
melalui pengenalan wajah, berkontribusi pada sistem
pemungutan suara yang lebih aman dan transparan.
Dengan meminimalisir risiko pemungutan suara palsu
dan memastikan bahwa hanya pemilih yang
terverifikasi yang dapat berpartisipasi.

METODE PENELITIAN

Dalam penelitian ini, proses pemungutan
suara elektronik (e-voting) terdiri dari lima tahapan
(Gambar 1) yang dimulai dengan pengguna yang
masuk ke dalam sistem menggunakan teknik deteksi
wajah. Jika masukan cocok dengan data yang tersimpan
dalam basis data pemilihan, maka identitasnya akan
muncul di layar. Selanjutnya, pengguna dapat melihat
profil kandidat dan memberikan suara kepada salah
satu dari mereka. Terakhir, sistem akan mengarahkan
halaman ke hasil sementara pemilihan. Kami
menggunakan algoritma Haar Cascade untuk
mengidentifikasi wajah pemilih dalam gambar.
Algoritma ini  bekerja dengan  menggunakan
pendekatan pembelajaran mesin dengan memberikan
beberapa gambar positif yang terdiri dari wajah dan
gambar negatif yang tidak mengandung wajah apa pun
untuk melatihnya. Kemudian, kami mengekstrak fitur
dari gambar-gambar ini, di mana Haar mengurangi
jumlah piksel di area gelap dari jumlah piksel di titik
terang untuk mendapatkannya (Gambar 2) atau dapat
menggunakan rumus 1.
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Gambar 1. Proses FaceVoting
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(a) (b) (c) (d) (e)

Gambar 2. Fitur Haar Cascade

f(x) = sumdark rectangle — sumwhite rectangle ....1

Classifier Cascade adalah langkah yang
melibatkan perhitungan berulang nilai Fitur Haar untuk
mendapatkan hasil yang lebih akurat. Pada tahap
pertama, setiap sub-gambar akan diklasifikasikan
dengan fitur, jika hasilnya tidak memenuhi standar
maka hasil tersebut akan ditolak. Pada tahap ke-2, setiap
sub-gambar akan diklasifikasikan ulang. Jika ambang
batas yang diperlukan diperoleh, maka akan masuk ke
tahap filter selanjutnya (tahap klasifikasi ke-3). Hal ini
dilakukan hingga sub-gambar yang lolos akan
berkurang mendekati gambar aktual.

Dengan menggunakan hasil pelatihan dari haar
cascade, kami menggabungkan hasil dari proses ini
dengan proses Pencocokan Gambar menggunakan
algoritma Histogram Pola Biner Lokal (Local Binary
Pattern Histogram - LBPH). Gambar yang telah dilatih
akan dicocokkan dengan gambar dari kamera.
Kemudian nilai histogram yang diekstrak dari gambar
digunakan untuk membandingkan pola persamaan
histogram dengan beberapa gambar dalam basis data.

Kami menggunakan persamaan 2 untuk
menemukan nilai perkiraan histogram. Nilai D
digunakan sebagai perbandingan antara wajah yang
tersimpan dalam basis data dan wajah yang terdeteksi
oleh kamera. Untuk mengakomodasi pemungutan suara
menggunakan cara elektronik dan otentikasi wajah,
kami membangun beberapa halaman di aplikasi
FaceVoting untuk memungkinkan lima proses
pemungutan suara ( Gambar 1) berlangsung. Gambar 3
adalah rancangan halaman untuk merekam wajah
pemilih.

D = /¥, (hist 1; — hist2;) ... 2

=

a9

—
5| &

Gambar 3. Rancangan Halaman Perekaman Wajah Pemilih

HASIL DAN PEMBAHASAN

Dalam bagian ini, kami akan membahas hasil
penelitian kami dan percobaannya. Hasil dari lima
tahapan pemungutan suara elektronik (e-voting) seperti
yang dinyatakan pada Gambar 1 dibahas sebagai
berikut: Gambar 4 adalah halaman layar pembuka
untuk memulai aplikasi (tahap 1). Gambar 5
menampilkan  halaman rekaman wajah yang
memerlukan tindakan dari pengguna (tahap 2).
Pengguna mengambil gambar dirinya, memilih gambar
mana yang akan digunakan, dan menyimpannya.
Gambar 6 digunakan selama periode pendaftaran
pemilih. Ketika hari pemilihan tiba, pengguna

membuka aplikasi dan mengautentikasi wajahnya
untuk memungkinkan pemilih melakukan pemungutan
suara (tahap 3).

< P g
?_
_ﬁu‘

Pilih Kandidatmu !

Aphkasi Evoting untuk mekakikan pomithan stau
voting secara daring !

Gambar 4. Halaman Splash Screen

FACE VOTING

Gambar 5. Perekaman Wajah Pemilih
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STLAMAT ANOA BERMASH
VALIOAS:

Gambar 6. Validasi Saat Pemilihan

Jika autentikasi berhasil dilakukan, pesan
SELAMAT ANDA BERHASIL VALIDASI muncul di
layar. Langkah selanjutnya adalah  aplikasi
menampilkan profil kandidat (tahap 4). Pengguna
mengklik tombol “COBLOS” untuk memilih kandidat
(Gambar 7). Gambar 8 menunjukkan tahap terakhir di
mana halaman menampilkan hasil sementara pemilihan
atau pemungutan suara (tahap 5). Sistem
memungkinkan pengguna untuk mencetak atau
menyimpan bukti suara yang disebut tiket (Gambar 9).

Daftar Paslon VOTING

Paslon 1 Paslon 1

CALON KETUA CALON WAKIL

CALON KETUA CALON WAKIL

(

Paslon 2 VISI DAN MiS!
CALON KETUA CALON WAKIL

PROFIL PASLON

Gambar 7. Halaman Pemilihan dan Profil Kandidat

Gambar 8. Hasil Perolehan Suara

Gambar 9. Tiket Bukti Telah Memilih

Kami melakukan 4 eksperimen untuk menguji
apakah sistem dapat mengidentifikasi masukan wajah
dengan jarak, ekspresi, dan sudut yang berbeda, yaitu:

a. Validasi rekaman wajah berdasarkan jarak.

Untuk aspek jarak dari wajah ke kamera,
idealnya sekitar 30 cm dan 100 cm. Sedangkan
untuk intensitas cahaya, diatur pada kondisi normal
di cahaya pagi sekitar pukul 9:00 pagi. Berdasarkan
tabel 1, rekaman wajah saat pendaftaran dilakukan
pada jarak 100cm dan 30 cm. Hasilnya adalah
wajah berhasil terdeteksi. Validasi wajah pada jarak
30cm  memiliki  skor 0.2586751709411996,
sedangkan pada jarak 100cm memiliki skor
0.2586751709411996. Hal ini membuktikan bahwa
server dapat memvalidasi wajah pada jarak yang
berbeda dengan baik.

Hal ini berarti sistem dapat memvalidasi
rekaman wajah pada jarak yang bervariasi (30 cm
dan 100 cm) dengan skor yang identik
(0.2586751709411996  untuk  kedua jarak),
menunjukkan konsistensi dalam pendeteksian
wajah meskipun pada jarak yang berbeda.

b. Validasi
berbeda.
Untuk aspek sudut kamera yang berbeda,
sudut ideal adalah 30° dan 15° dengan jarak 30 cm
dan 100 cm. Sedangkan untuk intensitas cahaya,
diatur pada kondisi normal di cahaya pagi sekitar
pukul 9:00 pagi. Berdasarkan tabel 2, kami
melakukan rekaman wajah selama pendaftaran
dengan jarak 30 cm dan 100 cm dan divalidasi pada
sudut yang berbeda. Pada kedua jarak tersebut,
wajah divalidasi dengan rotasi 30° ke Kiri. Ini
terdeteksi dengan skor 0.3564897495679578 dan
0.3564897495679578 masing-masing.

Sementara itu, wajah yang berputar 30° ke
kanan mendapat skor 0.3579375070457057 untuk
jarak 30 cm dan 0.3457457398679694 untuk jarak
100 cm. Validasi wajah dengan menunduk sekitar
15° terdeteksi dengan baik dengan skor serupa
untuk kedua jarak pada 0.3475854368457899.

rekaman wajah menggunakan sudut
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Validasi wajah dengan menunduk sekitar 15°
terdeteksi dengan baik dengan skor serupa untuk
kedua jarak pada 0.3475854368457899. Nilai yang
sesuai juga terjadi ketika wajah diangkat 15°

Skornya adalah 0.39569090980849980.

Berdasarkan data tersebut, wajah divalidasi
pada sudut berbeda (rotasi 30° ke kiri dan kanan,
serta menunduk dan mengangkat wajah 15°)
mendapatkan skor yang bervariasi, dengan
pengaruh minimal terhadap keakuratan deteksi pada
sudut 30°. Namun, ada variasi skor yang lebih
signifikan pada rotasi yang berbeda dan pada jarak

yang berbeda.

c. Validasi rekaman wajah berdasarkan objek yang

berbeda.

Untuk objek yang berbeda, ada empat
percobaan yang dilakukan (tabel 3). Pertama adalah
validasi menggunakan wajah perempuan, hasilnya
wajah tidak terdeteksi dengan skor
0.8457462536643768. Dilanjutkan dengan wajah
berbeda tetapi sama jenis kelamin dan wajah yang
mirip. Semuanya menghasilkan sistem tidak dapat
mendeteksi dengan skor 0.6933985798548957 dan
0.7592662875878549. Untuk validasi  yang
menggunakan objek benda, sistem juga tidak bisa

mendeteksi dengan angka ada
0.9457359379845736.

d. Validasi rekaman wajah berdasarkan ekspresi.

Kami juga melakukan uji coba dengan
menggunakan ekspresi wajah yang berbeda sebagai
input, seperti validasi dengan senyum tertutup
mulut dengan tangan, bahagia dengan jempol ke
atas, terkejut, menutup mata, dan terlalu dekat
dengan kamera. Untuk aspek intensitas cahaya,
diatur pada kondisi normal menggunakan cahaya
pagi sekitar pukul 9:00 pagi.

Tabel 4 menunjukkan detail validasi rekaman
wajah berdasarkan ekspresi. Rekaman wajah saat
pendaftaran dilakukan pada jarak 30 cm dan
divalidasi dengan ekspresi wajah yang berbeda.
Validasi wajah dengan ekspresi tersenyum dikenali
dengan skor 0.2445376457694036. Sedangkan
mulut tertutup dengan tangan tidak teridentifikasi
dengan skor 0.8457935395735734. Untuk validasi
wajah bahagia dengan jempol ke atas, diidentifikasi
dengan skor 0.3395820707435743. Sistem dapat
memvalidasi wajah dengan ekspresi terkejut dengan
skor 0.4549324939482945, sedangkan wajah
dengan mata tertutup tidak dikenali dengan skor
0.9445774300034374. Terakhir, ketika input terlalu
dekat dengan kamera, aplikasi tidak mendeteksinya
dengan skor 0.912363864899911. Ketika wajah
tidak dikenali oleh server, pemilih tidak dapat
melanjutkan kegiatan untuk memilih.

Validasi terhadap objek yang berbeda (wajah
perempuan, wajah mirip, dan benda) menunjukkan
bahwa sistem mampu mendeteksi objek yang bukan
wajah pemilih dengan skor yang tinggi, sedangkan
wajah yang tidak mirip memiliki skor yang lebih
rendah. Hal ini mengindikasikan akurasi dalam
mendeteksi objek yang kurang dikenali.

Tabel 1. Uji Sistem Berdasarkan Jarak

Skenario Rekaman Wajah Saat Validasi W'fljah Saat Hasil
Pendaftaran Pemilu
Jarak 30 cm . oy
L4 g ]
= Terdeteksi dengan skor

0.2586751709411996

Jarak 100 cm [ 4

Terdeteksi dengan skor

0.3457369836474494
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Tabel 2. Uji Coba Berdasarkan Sudut Wajah

Skenario

Jarak 30cm
(Saat validasi
wajah di
miringkan 30°
ke kiri)

Jarak 30cm
(Saat validasi
wajah di
miringkan 30°
ke kanan)

Jarak 30cm
(Saat validasi
wajah
menunduk 15°
ke bawah)

Jarak 30cm
(Saat validasi
wajah
menengadah 15°
keatas)

Rekaman Wajah Saat
Pendaftaran

Validasi Wajah Saat
Pemilu

Hasil

Terdeteksi dengan skor
0.3564897495679578

Terdeteksi dengan skor
0.3579375070457057

Terdeteksi dengan skor
0.3475854368457899

Jarak 100 cm
(Saat validasi
wajah di
miringkan 30°
ke kanan)

Jarak 100 cm
(Saat validasi
wajah di
miringkan 30°
ke kiri)

Terdeteksi dengan skor
0.3956990980849980

Terdeteksi dengan skor
0.3457457398679694

Terdeteksi dengan skor
0.3564897495679578
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Jarak 100 cm
(Saat validasi

g?riln duk 15° Terdeteksi dengan skor
0.3475854368457899
ke bawah)
Jarak 30cm
(Saat validasi
g?r?ehn adah 15° Terdeteksi dengan skor
K 5 0.3956990980849980
eatas)
Table 1. Validasi Menggunakan Objek yang Beragam
Skenario Rekaman Wajah Saat Validasi Wajah Saat Pemilu Hasil
Pendaftaran
Validasi
menggunakan
wajah yang Tidak terdeteksi
berbeda jenis dengan skor
kelamin
0.845746253664376
8
Validasi
menggunakan
wajah yang Tidak terdeteksi
berbeda dengan dengan skor
jenis kelamin
yang sama 0.6933985779854895
Validasi dengan
menggunakan
wajah orang Tidak terdeteksi
yang mirip dengan skor
0.759266287587854
9
Validasi
menggunakan
benda Tidak terdeteksi
dengan skor
0.945735937984573
6
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Table 2. Validasi Menggunakan Ekspresi Wajah

Skenario Rekaman Wajah Saat Validasi Wajah Saat Pemilu Hasil
Pendaftaran
Tersenyum
Terdeteksi dengan
skor
0.244537645769403
6
Tangan
menutupi mulut
Tidak terdeteksi

dengan skor

0.845793539573573
4

Wajah bahagia
dan jempol ke

terdeteksi dengan
atas.

skor
0.339582070743574
3
Terkejut
Terdeteksi dengan
skor
0.454932493948294
5
Mata ditutupi
tangan
Tidak terdeteksi
dengan skor
0.944577430003437
4
Wajah
terlampau dekat
dengan kamera Tidak terdeteksi
dengan skor
0.912363864899911
Kami meminta 110 orang untuk mencoba menggunakan otentikasi wajah dalam e-voting.
aplikasi ini dan apa pendapat mereka tentang Sebanyak 39 (34.8%) responden sangat setuju bahwa
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aplikasi FaceVoting dapat memfasilitasi proses
otentikasi yang aman selama, 48 (42.9%) responden
setuju, dan 21 (18.8%) responden cukup setuju. Kami
dapat menyimpulkan bahwa sekitar 96,5% setuju dan
kurang dari 4% tidak setuju.

@ Strongly Agree
® Agree
Quite Agree
@ Disagree
@ Strongly Disagree

Gambar 10. Hasil Sebaran Pendapat Pengguna

KESIMPULAN

FaceVoting adalah  sebuah  sistem
pemungutan suara elektronik yang inovatif,
menggunakan teknologi pengenalan wajah untuk
mengautentikasi pemilih dengan efektivitas yang
terbukti melalui hasil uji coba. Algoritma Haar
Cascade yang digunakan berhasil mengenali wajah
dengan tingkat akurasi yang tinggi dalam berbagai
kondisi.

Dari hasil uji coba yang dilakukan, sistem
menunjukkan  kemampuan  konsisten dalam
mengidentifikasi wajah pada jarak 30 cm dan 100
cm dengan skor identik 0.2586751709411996,
mengindikasikan  kemampuan sistem dalam
mendeteksi wajah pada jarak yang berbeda. Dalam
validasi menggunakan sudut berbeda, sistem
mampu mengenali rotasi wajah 30° ke kiri dan
kanan dengan skor berkisar antara
0.3457457398679694 hingga
0.3579375070457057, menunjukkan keefektifan
sistem dalam menyesuaikan dengan perubahan
orientasi wajah.

Selain itu, sistem tidak bisa mengenali
wajah yang terhalang, seperti dalam kasus validasi
menggunakan wajah berbeda, wajah mirip, dan
objek non-wajah, dengan skor yang tinggi
mencerminkan data tidak mengenali masukan
tersebut. Hal ini berarti, sistem mampu
membedakan antara data yang dimasukkan ke
dalam sistem saat pendaftaran dan hari pemilu.

Dalam wvalidasi berdasarkan ekspresi
wajah, skor variatif menunjukkan bahwa sistem
paling efektif mengenali ekspresi terkejut dengan
skor 0.4549324939482945, sementara ekspresi
yang terlalu dekat dengan kamera dikenali paling
rendah dengan skor 0.912363864899911. Evaluasi
pengguna melibatkan 110 responden menghasilkan
tingkat penerimaan yang sangat tinggi, sekitar

96.5%, menyoroti keyakinan signifikan pada
teknologi dalam mendukung otentikasi pemilih.

FaceVoting menawarkan solusi yang
menjanjikan untuk tantangan autentikasi dalam
sistem  e-voting, meningkatkan  keamanan,
efisiensi, dan transparansi proses pemungutan
suara, serta memungkinkan partisipasi pemungutan
suara yang lebih luas dan inklusif.
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