JURNAL INFORMATIKA, Vol.8 No.1 April 2021, Halaman 93~98
ISSN: 2355-6579 | E-ISSN: 2528-2247

Analisis Pengaruh Konfigurasi NAT Statik Berbasis Web
Menggunakan Wire Shark

Hero Wintolo?!, Salam Aryanto?, Muhamad Hafish®
1.23 Departemen Informatika
Institut Teknologi Dirgantara Adisutjipto
Jl.Janti, Blok-R, Lanud Adisucipto, Yogyakarta, Indonesia

e-mail: *herowrintolo@itda.ac.id, 2salamori@yahoo.com, *mhafish18@gmail.com

Informasi Artikel Diterima: 19-02-2021 Direvisi: 12-03-2021 Disetujui: 19-03-2021

Abstrak

Konfigurasi peralatan jaringan komputer yang digunakan untuk mengelola sebuah jaringan komputer
banyak yang menggunakan command line atau berbasis teks meski ada beberapa merek dari
peralatan jaringan komputer sudah menawarkan perangkat lunak untuk konfigurasi yang berbasis
Graphical User Interface(GUI) dengan fungsi yang terbatas. Hal ini menjadi inspirasi untuk membuat
perangkat lunak berbasis web untuk fungsi konfigurasi Network Address Translator (NAT) statik dan
dinamik. Hasil perancangan perangkat lunak diujikan dalam Local Area Network(LAN) dan jaringan
internet untuk layanan server. Perangkat lunak yang dibuat pada peneltian ini terbukti dapat bekerja
untuk pembuatan NAT statik dan dinamik melalui perangkat lunak wireshark yang memperlihatkan
proses penyalinan alamat IP source menjadi alamat IP router yang ada NAT statik dan dinamik
sehingga dapat mengakses web server yang ada. Sebanyak 30 komputer dalam LAN dan komputer
dari jaringan internet 100% dapat mengkases web server melalui NAT statik yang dikonfigurasi
menggunakan keyboard dan mouse.

Kata Kunci: NAT, web, wireshark

Abstract

Many computer network equipment configurations used to manage a computer network use the
command line or text-based although there are several brands of computer network equipment that
offer software for configuration based on a Graphical User Interface (GUI) with limited functionality.
This became the inspiration for creating web-based software for static and dynamic Network Address
Translator (NAT) configuration functions. The results of the software design were tested in a Local
Area Network (LAN) and internet network for server services. The software made in this research is
proven to work for static and dynamic NAT creation through wire shark software which shows the
process of copying the source IP address to the IP address of the router with static and dynamic NAT
so that it can access the existing web server. As many as 30 computers on the LAN and computers
from the internet network can 100% access the web server via static NAT configured using a keyboard
and mouse.

Keywords: NAT; web; wire shark

1. Pendahuluan

Hubungan komputer dengan komputer
yang lainnya pada jaringan komputer dapat
terjadi ketika secara fisik antar komputer
tersebut dihubungkan dengan media transmisi
kabel atau non kabel atau wireless melalui
peralatan jaringan komputer switch atau router
dan secara non fisik komputer diberi alamat
dengan menggunakan alamat Internet Protocol
(IP). Komputer yang saling terhubung ini dapat
berupa personal komputer atau server yang
dihubungkan menggunakan peralatan jaringan
komputer yang dikenal juga sebagai end device

berupa switch dan router. Pemilihan peralatan
jaringan komputer yang akan digunakan
sebagai penghubung antar komputer ini akibat
dari Network Address (NA) atau dikenal juga
sebagai alamat jaringan yang merupakan
bagian dari alamat IP. Jika NA sama maka
dibutuhkan peralatan jaringan komputer berupa
switch, jika NA tidak sama maka membutuhkan
peralatan jaringan komputer berupa router.
Alamat IP yang diberikan pada komputer
merupakan alamat IP versi 4 yang bersifat
private, sehingga jika komputer ini digunakan
untuk mengakses komputer lainnya dengan NA
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yang berbeda dan IP versi 4 yang bersifat
public maka dibutuhkan cara agar IP private
dapat menggunakan IP public dari router untuk
terhubung ke komputer yang memiliki IP public
dengan menggunakan routing atau NAT (Fauzi,
Nugroho, & Wahyudi, 2018). IP public hanya
dikenal pada IP versi 4, sedangkan pada IP
versi 6 tidak mengenal istilah IP public. NAT
yang digunakan untuk menghubungkan
komputer dengan komputer lainnya yang
berbeda NA dan IP publiknya yang dikenal
sebagai internet terdiri dari dua jenis, NAT
statk dan NAT dinamik serta dapat
mengamakan jaringan yang terhubung ke NAT
dari ancaman flooding(Octafian, 2016). Dengan
menggunakan NAT dinamik komputer dapat
mengakses komputer lainnya pada jaringan
internet tanpa menggunakan routing(Tujni & S,
2019) dan dapat menggunakan poly base
routing(Pambudi & Muslim, 2017). Konfigurasi
NAT dapat dilakukan secara langsung pada
router atau tidak langsung menggunakan
simulator packet tracer(Natali, Fajrillah, &
Diansyah, 2016). Konfigurasi langsung pada
peralatan jaringan komputer dapat dilakukan
dengan mengakses peralatan melalui console
atau menggunakan perangkat lunak Kerio
Control(Tutang, Tutuko, & Rosyidin, 2015) atau
GNS3(Ginting, Suroso, & Hadi, 2020).
Peralatan jaringan komputer berupa
router yang digunakan untuk menghubungkan
komputer ke jaringan internet dapat dibuat
menggunakan komputer dengan sistem operasi
linux untuk konfigurasi NAT pada routing
protocol(Fauzi et al., 2018), akan tetapi efisiensi
dari pemakaian komputer untuk router tentu
kurang efisien dibandingkan dengan peralatan
jaringan komputer yang khusus untuk router
yang berupa mikrotik(Ardianto, Alfaresi, &
Darmadi, 2018; Rahman, Sumarna, & Nurdin,
2020) atau cisco. Proses konfigurasi pada
peralatan jaringan ini dapat menggunakan
mekanisme Command Line Interface (CLI)
pada saat melakukan console ke peralatan
jaringan atau dengan menggunakan perangkat
lunak yang dibuat menggunakan teknologi
web(Ayuningtyas, Sudaryanto, & Cessara,
2020; Wiryawan & Rosyid, 2019). Sehingga
dalam penelitian ini, proses pembuatan NAT
statik dilakukan menggunakan perangkat lunak
yang khusus dibuat untuk peralatan cisco router
dengan teknologi web. Hasil konfigurasi diuji
dan diamati menggunakan perangkat lunak
wireshark(Diansyah, 2015). Penggunaan
wireshark sebagai perangkat lunak untuk
mendapatkan data aliran paket data pada
jaringan  komputer menggunakan teknik
sniffing(Adriant & Mardianto, 2015). Aliran
paket data dapat berupa teks, gambar, audio

dan video(Afrida & Rahmatia, 2018) dapat
diamati menggunakan perangkat lunak ini.
Penggunaan NAT pada penelitian ini
bertujuan untuk menggembangkan penelitian
yang sebelumnya telah dilakukan terkait
penggunaan web server yang dapat diakses
melalui jaringan internet. Web server ini
diletakan pada jaringan lokal yang terhubung
internet. Peningkatan kecepatan akses web
server dapat dilakukan dengan menggunakan
load balancing(Rachmawan, Irwan, &
Argyawati, 2016). Dan akses publik melalui
jaringan internet ke dalam jaringan lokal harus
didukung dengan domain name
system(Tedyyana & Kurniati, 2016).
Pengamatan aliran data pada jaringan lokal
yang ada web server ini nantinya akan diamati
menggunakan perangkat lunak wireshark.

2. Metode Penelitian

Penelitian  ini  didahului  dengan
mengumpulkan data yang digunakan untuk
perancangan perangkat lunak. Data yang
diperlukan berupa Application Programming
Interface (API) milik peralatan cisco router yang
akan dibuat perangkat lunaknya yang berbasis
web. Ini sangat penting dalam menentukan
kesuksesan dalam pembuatan perangkat lunak
untuk konfigurasi NAT statik. Setelah perangkat
lunak selesai dibuat, selanjunya diadakan
pengujian untuk proses konfigurasi NAT statik
pada router cisco seri 2600 pada jaringan
komputer dalam LAN dan jaringan server yang
terhubung ke internet. Dalam pengujian ini ada
perangkat lunak tambahan yang digunakan,
yaitu wire shark. Perangkat lunak ini digunakan
untuk monitoring data dari dan ke web server
yang akan diakses komputer melalui router
yang ada NAT statik. Hasil pengujian dalam
bentuk data kualitatif dan digunakan untuk
penyusunan laporan pada publikasi, Metode
yang digunakan selengkapnya dapat dilihat
pada gambar 1.

Selesai

Ya

Mengumpulk
an data dan
referensi

Berhasil diuji
pada jaringan
LAN?

Berhasil diujr
pada jaringan
internet?

Merancang
perangkat lunak

A
Tidak

-t

Gambar 1. Metode penelitian yang dilakukan

3. Hasil dan Pembahasan

Hasil perancangan perangkat lunak
berbasis web untuk konfiguarsi NAT Statik
dapat dilihat pada gambar 2. Perangkat lunak
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ini lebih mudah penggunaannya dibandingkan
dengan menggunakan Command Line Interface
(CLI) karena penggunaan klik mouse, untuk
membuat NAT pilih tombol create dan untuk
menghapus NAT pilih tombol delete. Saat
memilih Create pengguna perangkat lunak ini
harus mengisi dua alamat IP yaitu : private dan
public . Setelah proses pemasukan alamat IP
maka selanjutnya dapat menekan tombol
submit untuk mengeksekusi perintah Create.
Implementasi aktivitas Delete sama hal seperti
yang dilakukan pada aktivitas Create. Yaitu
memasukkan IP private dan IP public, lalu
menekan tombol “submit” untuk mengeksekusi
perintah Delete.

STATIC MAT

Gambar 2. Perangkat lunak hasil perancangan

Fungsi tambahan dari perangkat lunak ini
berupa menu pengisian dan penghapusan
alamat IP untuk interface fast ethernet yang
ada pada peralatan jaringan komputer yang
dikonfigurasi menggunakan perangkat lunak ini.
Fungsi lainnya yang tidak kalah penting yaitu
fungsi untuk menampilkan hasil konfigurasi
NAT statik atau dinamik yang telah dilakukan
pada peralatan jaringan komputer berupa router
yang dapat dilihat pada gambar 3.

Gambar 3. Tampilan hasil pembuatan NAT
yang digunakan pada router

3.1 Pengujian pada Jaringan LAN

Perangkat lunak hasil perancangan
dalam penelitian ini diujikan pada jaringan
komputer yang menggunakan router cisco seri
2600 untuk melayani dua buah server dan 30
komputer dalam jaringan LAN. Desain jaringan
untuk pengujian dibuat menggunakan packet
tracer yang sesuai dengan kondisi yang ada
pada laboratorium komputer yang digunakan

dalam  pengujian ini. Komputer yang
didalamnya ada perangkat Ilunak hasil
penelitian diletakan pada jaringan komputer
seperti terlihat pada gambar 4 dengan diberi
warna kuning.
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Gambar 4. Jaringan komputer di laboratorium
komputer yang digunakan untuk pengujian

Router 0 menggunakan dua alamat IP
30.30.30.1 untuk melayani 30 komputer dengan
NA 30.30.30.0 dan alamat IP 10.10.10.30 untuk
terhubung ke router 1 yang memiliki alamat IP
10.10.10.40. Alamat IP yang lainnya pada
router 1 digunakan untuk terhubung ke server
dengan NA 20.20.20.0. Server 1 berupa web
server memiliki alamat 20.20.20.5 dan server 2
merupakan web server kedua yang memiliki
alamat IP 20.20.20.10. Konfigurasi jaringan
komputer dalam pengujian ini digunakan untuk
membuktikan bahwa perangkat lunak hasil
penelitian dalam konfigirasi NAT yang berhasil
memberikan akses ke server 1 dan 2 pada 30
komputer yang ada di laboratorium.

3.2 Pengujian pada Jaringan Internet

Pengujian selanjutnya yang dilakukan
untuk menguiji perangkat lunak hasil rancangan
dengan  menerapkannya pada jaringan
komputer yang menempatkan komputer 1 dan
2 dapat diakses orang lain melalui jaringan
internet. Peralatan yang digunakan dalam
pengujian ini digambarkan menggunakan
packet tracer seeperti terlihat pada gambar 5.
Web Server 1 merupakan komputer 1 memiliki
alamat IP 11.11.11.88 dan Web Server 2
merupakan komputer 2 dengan alamat IP
11.11.11.80 melalui switch terhubung ke cisco
router 2600 series dengan alamat IP
11.11.11.2. Router ini terhubung ke router
internet yang memiliki layanan koneksi internet
dengan NA 10.10.10.0. PCO merupakan
komputer yang digunakan untuk mengakses
web server 1 dan 2 melalui jaringan internet.
Sedangkan PC1 yang diberi lingkaran kuning
merupakan komputer yang didalamnya ada
perangkat lunak yang hasil penelitian sekaligus
beri perangkat Ilunak wire shark untuk
pengamatan

http://ejournal.bsi.ac.id/ejurnal/index.phplji

95



JURNAL INFORMATIKA, Vol.8 No.1 April 2021
ISSN: 2355-6579 | E-ISSN: 2528-2247

e

Gambar 5. Jaringan komputer yang digunakan
untuk akses internet

3.3 Pembahasan
Data hasil pengujian untuk skema
gambar 4 dan 5 didapatkan dengan meletakan
komputer  yang didalamnya dipasangi
perangkat lunak untuk mendapatkan data hasil
pengujian yaitu wire shark. Agar data dapat
direkam dan diamati menggunakan wire shark,
perlu dilakukan port mirroring dari port yang
terhubung ke router kearah port yang
terhubung dengan komputer yang ada wire
shark-nya. Untuk pembuatan atau konfigurasi
port mirroring dapat lihat dibawah ini :
1. Router#configure terminal
2. Router(config)#monitor ~ session 1
source interface FastEthernet0/0
3. Router(config)#monitor  session 1
destination interface FastEthernet0/1

o [+ =-8mWoenas 333
Gambar 6. Data hasil perekaman
menggunakan Wire shark

Hasil perekaman data menggunakan wire
shark seperti terlihat pada gambar 6, dilakukan
proses filtering untuk mendapatkan data yang
lebih valid dengan memasukan kata http pada
display filter. Hasil perekaman tersebut
kemudian dijadikan tabel agar mudah dilihat
dan dibaca selengkapnya ada pada tabel 1.
Tabel 1 Hasil Capture Jaringan LAN di Switch-0

4 30.30.30.20 v v HTTP
5 30.30.30.25 v v HTTP
6 30.30.30.30 v HTTP
7 30.30.30.35 4 v HTTP
8 30.30.30.40 v HTTP
9 30.30.30.45 v v HTTP
10 30.30.30.50 v v HTTP
11 30.30.30.55 v v HTTP
12 30.30.30.60 v v HTTP
13 30.30.30.65 v v HTTP
14 30.30.30.70 v v HTTP
15 30.30.30.75 v v HTTP
16 30.30.30.80 v v HTTP
17 30.30.30.85 v v HTTP
18 30.30.30.90 v v HTTP
19 30.30.30.95 v v HTTP
20  30.30.30.100 v v HTTP
21  30.30.30.105 v v HTTP
22 30.30.30.110 v v HTTP
23 30.30.30.115 4 v HTTP
24  30.30.30.120 v v HTTP
25  30.30.30.125 4 v HTTP
26  30.30.30.130 v v HTTP
27  30.30.30.135 v v HTTP
28  30.30.30.140 v v HTTP
29  30.30.30.145 4 v HTTP
30  30.30.30.150 4 v HTTP

No Source Destination Protocol
Web Web
Server-  Server-
1 2
1 30.30.30.5 v v HTTP
2 30.30.30.10 4 v HTTP
3 30.30.30.15 4 v HTTP

30 komputer yang ada pada laboratorium
komputer dengan NA 30.30.30.0 dapat
mengakses web server sebanyak 2 buah yang
diletakkan dibelakang router 1 seperti pada
gambar 4 melalui perangkat lunak browser
masing-masing komputer tersebut. Ketika
browser mampu menampilkan  halaman
index.html dari web server maka akan diberi
tanda centang (v). Kemudian hasil ini
dibandngkan dengan data yang didapat melalui
wire shark seperti pada gambar 7. Setiap
komputer dari 30 komputer memiliki alamat IP
yang dibaca sebagai source, sedangkan alamat
IP web server 1 dan 2 dibaca sebagai
destination.
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Gambar 7. Hasil show packet in new window
pada wire shark dari alamat IP 30.30.30.5

Pada gambar 7 terlihat bahwa komputer
yang mengkases web server 1 menggunakan
alamat IP 30.30.30.5 disalin alamatnya oleh
NAT statik menjadi alamat 10.10.10.30 yang
merupakan alamat dari interface milik router O.
Komputer lainnya jika mengkases web server 2
akan disalin alamatnya menggunakan alamat
IP 10.10.10.40 milik router 1 oleh NAT statik.
Sehingga 30 komputer yang mengakses web
server 1 dan 2 melalui NAT statik yang
dipasang pada router 0 akan menggunakan
alamat IP dari 10.10.10.1 hingga 10.10.10.254
melalui perangkat lunak yang dihasilkan dari
penelitian ini satu per satu dimasukan dan
diaktifkan melalui submit pada menu create.

Pada pengujian yang menggunakan
jaringan komputer terhubung ke internet,
dengan menggunakan dua buah web server
seperti pada pengujian di jaringan LAN,
didapatkan data bahwa kedua server tersebut
dapat diakses oleh semua komputer yang
terhubung ke jaringan internet. Web server
yang diletakkan dibelakang router web server
dapat diakses melalui browser komputer
datanya dapat dilihat pada tabel 2.

Tabel 2. Hasil Capture jaringan internet
menggunakan Wire shark

subnet 0.0.0.0 ke NA 10.10.10.0. Pembuatan
NAT statik dan routing statik dilakukan dengan
menggunakan perangkat lunak hasil dari
penelitian ini. Hanya perlu tambahan yang tidak
begitu banyak agar akses menggunakan
browser dengan memasukan nama komputer
web server 1 dan 2, bukan alamat ip dari
komputer tersebut melalui Domain Name
Server.

Proses  konfigurasi  menggunakan
perangkat lunak yang dihasilkan dari penelitian
ini kemudian dibandingkan dengan CLI untuk
pembuatan NAT Statik yang dapat dilihat pada
tabel 3.

Tabel 3. Perbandingan Perangkat Lunak hasil
penelitian dengan CLI

No Jenis CLI
Aktivitas

Perangkat
Lunak hasil
Penelitian

No Alamat Pro Destination Proto
Komputer vide Web Web col
r Serve Serve
r-1 r-2
1 10.169.57.71 Telk v v HTT
oms P
el
2 10.115.3.225 XI v v HTT
P
3 10.28.140.10 Tri v v HTT
3 P
4 10.120.78.53 Indo 4 v HTT
sat P

Akses komputer dari jaringan internet
menggunakan browser untuk membuka alamat
index.html yang ada pada web server 1 dan 2
yang terletak dibelakang router web sever
dapat dilakukan oleh semua komputer dengan
menggunakan provider apapun dengan syarat
memiliki alamat IP public yang akan disalin
menggunakan alamat IP milik router internet
seperti terlihat pada gambar 5. Hal ini terjadi
karena pada router internet diberi NAT statis
dan routing statis dari alamat 0.0.0.0 dengan

1 Buat 1.
NAT

Router1(config)#ip
route 0.0.0.0
0.0.0.0

e
e A P o

S P

10.10.10.30 .
2. Routerl(config)#ip ke

—

nat inside source
static 30.30.30.5
10.10.10.10

3. Routerl(config)#int
fa0/0

4. Routerl(config-
if)#ip nat inside

5. Routerl(config-
if)#exit

6. Routerl(config)#int
fa0/1

7. Routerl(config-

if)#ip nat outside

Routerl(config)#n =

oiproute 0.0.0.0 WL

0.0.0.0 —

10.10.10.30

2. Routerl(config)#no
ip nat inside
source static
30.30.30.5
10.10.10.10

3. Routerl(config)#int
fa0/0

4. Routerl(config-
if)#no ip nat inside

5. Routerl(config-
if)#exit

6. Routerl(config)#int
fa0/1

7. Routerl(config-
if)#no ip nat
outside

2 Hapus 1.
NAT

i
¥

'ﬁ

I

Pada tabel 3 terlihat bahwa untuk
membuat NAT statik menggunakan perangkat
lunak hasil penelitian hanya dibutuhkan
memasukan ip address pada kolom ip local dan
ip public serta menekan tombol submit pada
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menu. Sedangkan untuk menghapus NAT,
masukan ip address pada kolom ip local dan ip
public serta menekan tombol submit. Pada
pembuatan NAT static menggunakan perintah
melalui CLI, harus menggunakan perangkat
lunak bantu untuk proses console, dapat
menggunakan teraterm atau winscp. Proses
pembuatan dan penghapusan harus
mengetikan 7 baris perintah untuk setiap
komputer yang akan dihubungkan ke NAT,
sehingga kalau ada 30 komputer maka waktu
yang digunakan untuk pembuatan NAT
menggunakan CLI semakin lama.

4. Kesimpulan

Konfigurasi NAT statik yang biasanya
menggunakan  perintah  yang  diketikan
menggunakan  keyboard komputer pada
command line interface dapat diubah dan
digantikan menggunakan perangkat lunak
berbasis web yang memanfaatkan keyboard
dan klik mouse. Perangkat lunak yang dibuat
pada peneltian ini terbukti dapat bekerja untuk
pembuatan NAT baik statik atau dinamik
melalui perangkat lunak wire shark yang
memperlihatkan proses penyalinan alamat IP
source menjadi alamat IP yang ada pada NA
antar router yang saling terhubung. Sehingga
dari 30 komputer dalam jaringan LAN dan
semua komputer yang mengakses melalui
jaringan internet 100% dapat mengakses web
server yang ada dibelakang router NAT.
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