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Abstrak  -  Pada jaringan serangan dari pihak yang tidak bertanggung jawab akan pasti ada terlebih juga pada 

kerusakan hardware yang tidak dapat di prediksi kapan akan berlangsung, Penelitian ini membahas tentang 

optimalisasi fitur MikroTik. Metode yang digunakan pada fitur mikrotik ini adalah cloud server dan pendekatan 

scheduler untuk penjadwalan membackup konfigurasi yang sudah dibuat dan di backup secara otomatis kedalam 

server cloud yang dimiliki oleh mikrotik. Dalam konteks ini, penelitian ini bertujuan untuk meningkatkan kinerja 

router agar lebih antisipasi pencegahan yang efektif ketika router mengalami kendala dan kesalahan. Studi ini 

pertama-tama mengidentifikasi Untuk melakukan Backup konfigurasi dibutuhkan beberapa tool script pada 

mikrotik, selanjutnya pembuatan penjadwalan file system secara otomatis dengan fitur scheduler pada mikrotik 

untuk mengatur berapa lama pembuatan backup file system yang disimpan, selanjutnya file sudah dibuat akan 

tersimpan kedalam fitur mikrotik yaitu cloud server, meminimalkan resiko penyimpanan mudah penuh dan 

memperlambat kinerja daripada router dan meningkatkan keefisienan daripada fitur yang dimiliki oleh mikrotik. 

Hasilnya menunjukkan penyimpanan dan otomatisasi fitur penyimpanan ini dapat cepat tersimpan dan terjadwal. 

Penelitian ini memberikan keberhasilan dalam keefisienan  pengambilan file backup yang sangat aman karena 

memiliki password dan terenkripsi dengan baik, pada dasarnya dari hasil ini jaringan akan terasa lebih optimal 

dalam penanganan kendala sistem yang ditimbulkan oleh router. 

 

Kata Kunci: Sistem Backup, Mikrotik, Router, Cloud 

 

Abstract  - In network attacks from irresponsible parties there will definitely be damage to hardware which 

cannot be predicted when it will occur. This research discusses optimizing MikroTik features. The method used 

in this Mikrotik feature is a cloud server and a scheduler approach for scheduling backups of configurations that 

have been created and backed up automatically to the cloud server owned by Mikrotik. In this context, this 

research aims to improve router performance in order to anticipate more effective prevention when the router 

experiences problems and errors. This study first identified that to carry out a configuration backup, several 

script tools are needed on the Mikrotik, then create automatic file system scheduling using the scheduler feature 

on the Mikrotik to regulate how long the file system backup is saved, then the files that have been created will be 

saved into the Mikrotik feature, namely cloud server, minimizing the risk of storage easily filling up and slowing 

down the performance of the router and increasing the efficiency of the features owned by Mikrotik. The results 

show that this storage and automation feature can be stored quickly and on schedule. This research provides 

success in the efficiency of taking backup files that are very safe because they have a password and are well 

encrypted. Basically, from these results the network will feel more optimal in handling system problems caused 

by the router. 
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PENDAHULUAN 

 

Perkembangan teknologi informasi didunia 

mengalami perkembangan yang pesat, tak terkecuali 

Indonesia. Teknologi Informasi membantu manusia 

dalam aktivitas sehari-hari baik membuat, 

mengubah, menyimpan, mengkomunikasikan, dan 

menyebarkan informasi (Setiawan dkk., 2023). 

Setiap inovasi diciptakan untuk memberikan 

manfaat positif bagi kehidupan manusia (Musyaffa 

dkk., 2023) 

Untuk memenuhi kebutuhan teknologi 

informasi tersebut diperlukannya akses koneksi 

jaringan internet yang stabil mulai dari software dan 

hardware yang digunakan untuk melakukan 

pertukaran informasi (Husein Efendi & Widiyantoko 
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Chandra, t.t.), Dalam  skala  besar  jaringan  internet 

dibutuhkan router sebagai penghubung terhadap 

konektivitas (Aulianita dkk., 2021). 

MikroTik menawarkan solusi jaringan yang 

handal dengan harga yang relatif terjangkau. Hal ini 

menjadikannya pilihan yang menarik (Zulfa dkk., 

2023), MikroTik RouterOS memiliki beberapa 

kelebihan dan mudah dalam konfigurasi pada 

operating system WinBox pada Windows. Sumber 

daya yang kecil juga menjadi sebuah kelebihan 

router tersebut (Musyaffa & Sastra, 2019) 

Pada mikrotik banyak konfigurasi yang dapat 

disesuaikan dengan kebutuhan, terutama konfigurasi 

dasar untuk dapat menjalankan dan menghubungkan 

sebuah jaringan internet yang sudah dibuatkan 

topologi nya (Sundara dkk., 2022). 

Pada jaringan serangan dari pihak yang tidak 

bertanggung jawab akan pasti ada terlebih juga pada 

kerusakan hardware yang tidak dapat di prediksi 

kapan akan berlangsung, maka untuk mencegah 

terjadinya dari serangan maupun failure atau 

pencegahan akibat terjadinya bencana maka perlu 

ada nya backup konfigurasi (Musyaffa dkk., 2020), 

Membackup konfigurasi merupakan sebuah hal yang 

penting dilakukan karena digunakan untuk 

mencegah hal-hal yang tidak diinginkan, disarankan 

untuk melakukan backup secara berkala (Citra Web, 

t.t.).  

Untuk kelancaran dalam bertukar komunikasi 

dan data pada jaringan internet namun dalam 

membackup konfigurasi router mikrotik masih 

dilakukan  secara manual dan file backup disimpan 

pada storage atau disk internal pada router mikrotik, 

sehingga pada saat terjadi kegagalan jaringan 

memerlukan waktu yang cukup lama (Chaidir dkk., 

2019), 

Dibutuhkan sistem untuk menerapkan sebuah 

antisipasi yang efektif, Pada Mikrotik Router 

terdapat banyak Sistem Backup otomatis(Afrianto 

dkk., 2019), salah satunya yang dengan metode 

penyimpanan sistem backup menggunakan Cloud 

pada Router mikrotik, Fitur yang digunakan ini 

dapat membackup konfigurasi secara otomatis dan 

terjadwal, pengambilan file backup yang sangat 

aman karena memiliki password dan terenkripsi 

dengan baik.  

 
METODE PENELITIAN 

 
Rancangan Penelitian  

 
Rancangan penelitian yang digunakan pada 

penelitian ini adalah deskriptif kualitatif yang 
bersifat menggambarkan, memaparkan dan 
menguraikan objek yang diteliti. Peneliti bermaksud 
membuat deskripsi atau gambaran untuk memahami 
prosedur-prosedur yang harus dilakukan oleh 
Peneliti. 

Berikut rancangan penelitian yang peneliti 
lakukan untuk menemukan solusi dari permasalahan 
Backup Konfigurasi Router Mikrotik : 

 

1.  Analisa Kebutuhan  

 Tahapan pertama mengidentifikasi Untuk 
melakukan Backup konfigurasi dibutuhkan 
beberapa tool script pada mikrotik, sehingga 
peneliti membutuhkan software winbox untuk 
melakukan remote ke router mikrotik dan 
mengupgrade firmware dari router mikrotik ke OS 
yang terbaru untuk dapat  menajalankan fitur cloud 
server mikrotik. 
 

2. Desain 

Dalam membackup konfigurasi mikrotik dengan 
cloud server menggunakan command line yang 
terdapat pada terminal didalam software remote 
mikrotik yaitu winbox. 
 
3. Testing 

Testing dilakukan untuk melihat apakah sudah 
berjalan dengan baik hasil dari desain yang dibuat, 
serta dilakukan pengujian dapat dilihat pada 
command line dalam software remote mikrotik 
winbox. 
 

4. Implementasi 

Implementasi backup konfigurasi mikrotik secara 
otomatis dan terjadwal dikirim ke dalam cloud 
server pada mikrotik router, sehingga file backup 
yang di buat dapat di panggil dengan mudah dan 
aman dikarenakan data file yang terdapat pada 
cloud server terenkripsi dengan baik. 
 

Metode 

 

System file backup Mikrotik Router Os 
merupakan antisipasi pencegahan yang efektif 
terdapat pada Mikrotik Router, system file backup 
ini suatu metode yang dapat meringankan pekerjaan 
apa bila terjadi kesalahan dan kerusakan hardware. 
(Musyaffa & Ryansyah, 2020) 

 
Cloud server mikrotik, merupakan fitur yang 

ada pada mikrotik RouterOs versi terbaru yaitu versi 
6.4 ke atas, dimana cloud server mikrotik dapat 
berfungsi untuk menyimpan file backup yang dibuat 
(Citraweb.com : Backup pada Mikrotik Cloud 
Server, t.t.).  

 

 

 

HASIL DAN PEMBAHASAN 

 

1. Perancangan Topologi Jaringan Usulan 

Pada Peneltian ini , penulis menggunakan topologi 

jaringan Small Office Home Office (SOHO), pada 

topologi ini menggunakan hanya 1 router mikrotik dan 

juga 1 switch unmanaged dibawah router mikrotik 

untuk koneksinya yang bisa dilihat pada gambar 

dibawah ini  
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Sumber: Hasil Penelitian (2024) 

 

Gambar 1. Topologi Jaringan LAN SOHO 

 

 

2. Keamanan Jaringan Usulan  

Dalam keamanan jaringan disini penulis merancang 

sebuah keamanan jaringan dengan melakukan backup 

otomatis menggunakan fitur dari Mikrotik yaitu 

enkripsi aes dan ip cloud server mikrotik, dengan 

konfigurasi :  

 

a. Masuk kedalam menu winbox 

b. Pilih menu IP kemudian pilih Cloud jika sudah 

tampil box cloud centang dan pilih DDNS Enabled, 

centang dan pilih update time, centang dan pilih 

Use Local Address. Jika sudah pilih Apply dan Ok, 

dengan contoh gambar 2 berikut :  

Rancangan Aplikasi Sistem Backup Otomatis 

Konfigurasi Mikrotik dengan Cloud Server 

Untuk melakukan Backup konfigurasi pada Cloud 

Server Mikrotik harus menggunakan CLI, Langkah 

pertama dalam membuat desain backup konfigurasi 

menggunakan cloud mikrotik : 

a. Masuk Kedalam menu winbox 

b. Pilih menu new terminal, kemudian ketikan perintah 

pada CLI dengan perintah /system backup save 

name=tes-backup password=12345tes 

encryption=aes-sha256, pastikan menggunakan 

enkripsi aes, jika  file backup tidak menggunakan 

enkripsi maka tidak dapat diupload ke mikrotik 

cloud server, dengan contoh seperti gambar 3 

berikut : 

c. Upload file save backup yang sudah di buat, masuk 

ke new terminal kembali kemudian ketikan /system 

backup cloud upload-file src-file=tes-

backup.backup name=tes-backup action=upload, 

dengan perintah tersebut maka file save backup 

yang sudah peneliti buat akan terupload ke dalam 

cloud server mikrotik, dengan contoh gambar 

berikut :  

 

d. Setting script backup otomatis, masuk ke menu 

system, lalu klik Script, kemudian klik tombol 

+(plus), ganti nama script missal backup-cloud, 

kemudian masukan script auto backup pada opsi 

source. Seperti pada gambar berikut :  

 

 

Sumber: Hasil Penelitian (2024) 

 

Gambar 5. Script  file backup otomatis ke cloud server 

 

e. Setting Scheduler backup, masuk ke menu system, 

lalu klik scheduler, kemudian klik tombol + (plus), 

ganti nama schedule misal backup-cloud, untuk 

start date yaitu kapan jadwal script akan mulai 

dijalankan secara otomatis, dan isi interval waktu 

berapalama rentang waktu setiap jadwal otomatis 

backup dimulai, seperti pada gambar berikut : 

 
 

3. Testing Jaringan Usulan 

Pengujian Jaringan dilakukan untuk melihat adanya 

perubahan dan keberhasilan dari implementasi 

penerapan otomatisasi sistem backup konfigurasi 
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cloud server mikrotik, adapun pengujian jaringannya 

sebagai berikut : 

a. Pengujian menampilkan hasil dari penyimpanan 

file backup otomatis dengan cloud menggunakan 

winbox, pada menu winbox pilih new terminal 

kemudian ketikan perintah /system backup cloud 

print  maka tampilan jika berhasil akan seperti 

gambar berikut :  

 

 

Sumber: Hasil Penelitian (2024) 

 

Gambar 6. Hasil Print dari backup otomatis konfigurasi  

 

b. Pengujian berikutnya adalah menghapus file 

backup yang sudah dibuat dengan cara 

buka menu winbox kemudian pilih menu 

new terminal setelah itu ketikan perintah 

/system backup cloud remove-file 0, apabila 

berhasil dihapus maka tampilannya seperti 

pada gambar berikut : 

 

 

 

Sumber: Hasil Penelitian (2024) 

 

Gambar 7. Pengujian hapus file backup dari backup 

otomatis konfigurasi  

 

c. Pengujian selanjutnya adalah file backup 

otomatis dapat di download kedalam mikrotik 

router itu sendiri dengan cara buka menu pada 

winbox kemudian pilih menu new terminal 

kemudian ketikan perintah pada command line 

/system backup cloud download-file 

action=download number=0, jika berhasil maka 

tampilannya akan seperti gambar berikut : 

 

 

Sumber: Hasil Penelitian (2024) 

 

Gambar 8. Pengujian download file backup dari backup 

otomatis konfigurasi Mikrotik 

d. Pengujian selanjutnya yaitu merestore hasil dari 

file backup yang sudah ada pada cloud server 

mikrotik dengan cara pada menu di winbox pilih 

menu files kemudian di box file list pilih hasil file 

backup yang sudah ada, kemudian klik restore 

dan isikan password untuk merestore file jika 

berhasil maka muncul message allert untuk 

menerima restore dan reboot router mikrotik, 

seperti pada gambar berikut :  

 

Sumber: Hasil Penelitian (2024) 

 

Gambar 9. Pengujian restore file backup dari backup 

otomatis konfigurasi Mikrotik 

 

e. Pengujian selanjutnya jika mengalami kesalahan 

dalam memasukkan password hasil download 

konfigurasi yang ingin di restore maka tampilan 

gambarnya seperti berikut : 

 

Sumber: Hasil Penelitian (2024) 

 

Gambar 10. Pengujian restore file backup salah 

memasukan password dari backup otomatis konfigurasi 

Mikrotik 
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f. Pengujian selanjutnya penjadwalan backup 

otomatis konfigurasi mikrotik dengan cloud yaitu 

dengan cara buka menu winbox kemudian pilih 

menu system, pilih script yang sudah dibuat 

kemudian pada box tersebut pilih runscript, jika 

berhasil maka pada secret-download-key akan 

berbeda setiap terdapat update file backup seperti 

gambar berikut : 

 

Sumber: Hasil Penelitian (2024) 

 

Gambar 11. Pengujian penjadwalan file backup otomatis 

dari backup otomatis konfigurasi Mikrotik 

KESIMPULAN 

 

Dalam kemajuan teknologi jaringan dan 

pertukaran data yang menggunakan router terutama 

router mikrotik selama 24 jam, perlindungan 

terhadap sistem konfigurasi router sangat 

diperlukan. Penelitian ini telah membahas tentang 

efisiensi router untuk mencegah kendala failure 

dengan sistem backup otomatis menggunakan 

scheduler dan pendekatan penggunaan penyimpanan 

cloud server mikrotik. Melalui serangkaian uji coba 

dan simulasi, penelitian ini berhasil mengidentifikasi 

dampak positif  dari pendekatan yang diusulkan 

terhadap penaganan kegagalan sistem jaringan. 

 

Hasil penelitian menunjukkan bahwa 

penggunaan kombinasi scheduller pada fitur 

mikrotik untuk membuat otomatisasi penympanan 

file sistem dengan script yang diguanakan  menjadi 

lebih cepat dan lebih efisien, sementara penggunaan 

cloud server pada mikotik merupakan lebih 

membuat efisiensi dalam penyimpanan hasil dari 

otomatisasi yang sudah dibuat pada fitur scheduler, 

dampak terhadap kinerja jaringan tetap dalam batas 

yang dapat di awasi. 

 

Penelitian ini memberikan pemahaman yang 

lebih dalam tentang bagaimana fitur yang sangat 

sederhana yang dimiliki oleh router dapat membuat 

suatu perubahan yang signifikan dan dapat 

mengefisiensikan kinerja router. Meskipun 

demikian, masih terdapat potensi pengembangan 

lebih lanjut, termasuk eksplorasi lebih mendalam 

tentang skenario penggunaan yang berbeda, 

konfigurasi yang lebih canggih 

Dengan demikian, penelitian ini memberikan  

suatu kemajuan yang penting  terhadap 

pengembangan praktik terbaik dalam pemanfatan 

fitur dari sebuah router dan mencegah terjadinya 

kendala kegagalan yang di sebebkan router terutama 

router mikrotik. Diharapkan temuan dari penelitian 

ini akan memberikan padnuan berharga bagi 

jaringan dan terus meningkatkan infrasturktur 

jaringan secara profesional. 
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 Sumber: Hasil Penelitian (2024) 

 

Gambar 2. Membuat Konfigurasi Ip Cloud Server Mikrotik 
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Sumber: Hasil Penelitian (2024) 

 

Gambar 3. Membuat file save backup  

 

3.  

 

 

 

 

 

 

 

 

 

 

 

 

 
 Sumber: Hasil Penelitian (2024) 

 

Gambar 4. Mengupload file backup ke cloud server 


