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Abstrak - Keamanan pada jaringan komputer merupakan suatu hal yang wajib dimiliki di era saat ini. Penelitian
ini membahas tentang optimalisasi keamanan jaringan titik ke titik menggunakan metode filtering ACL (Access
Control List) dan pendekatan Time To Live (TTL). Keamanan jaringan menjadi isu kritis dalam lingkungan digital
yang terus berkembang, terutama pada komunikasi titik ke titik yang memerlukan perlindungan data yang efektif.
Dalam konteks ini, penelitian ini bertujuan untuk meningkatkan keamanan komunikasi dengan mengintegrasikan
dua pendekatan utama, yaitu filtering ACL dan pengaturan TTL. Studi ini pertama-tama menganalisis mekanisme
kerja ACL dalam mengontrol lalu lintas jaringan berdasarkan aturan yang ditentukan sebelumnya. Selanjutnya,
pendekatan TTL dieksplorasi untuk mengatur batasan usia paket data, meminimalkan risiko serangan jaringan
seperti serangan ping berlebihan. Melalui serangkaian percobaan dan simulasi, kinerja metode keamanan yang
diusulkan dievaluasi dengan mempertimbangkan faktor-faktor seperti latensi, throughput, dan efisiensi jaringan.
Hasilnya menunjukkan bahwa kombinasi filtering ACL dan pendekatan TTL secara signifikan meningkatkan
keamanan jaringan titik ke titik. Latensi tetap dalam rentang yang dapat diterima sementara tingkat serangan
berkurang secara signifikan. Penelitian ini memberikan keberhasilan mengamankan jaringan point to point yang
sudah dilakukan pengamanan dengan metode ACL dan TLL. Pada dasarnya dari hasil ini Perusahaan akan
diuntungkan dengan optimalnya jaringan dan keamanan mereka.

Kata Kunci: Keamanan Jaringan, ACL, Time to Live

Abstract - Security in computer networks is a mandatory aspect in the current era. This research discusses the
optimization of point-to-point network security using the ACL (Access Control List) filtering method and the Time
To Live (TTL) approach. Network security has become a critical issue in the evolving digital environment,
especially in point-to-point communications that require effective data protection. In this context, the research
aims to enhance communication security by integrating two main approaches, which are filtering ACL and TTL
settings. This study first analyzes how ACL works in controlling network traffic based on predefined rules. Next,
the TTL approach is explored to set the packet data's age limit, minimizing the risk of network attacks such as
excessive ping attacks. Through a series of experiments and simulations, the proposed security method's
performance is evaluated, considering factors like latency, throughput, and network efficiency. The results show
that the combination of filtering ACL and TTL approach significantly enhances point-to-point network security.
Latency remains within an acceptable range, while the attack rate decreases significantly. This research
successfully secures point-to-point networks that have been previously secured using ACL and TTL methods.
Essentially, these results benefit the company by optimizing their network and security.
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PENDAHULUAN

Dalam penelitian ini, kami dilatar belakangi
pada masalah keamanan dan kurang optimalnya
sistem yang sedang berjalan pada Perusahaan. Dalam
masalahnya sering terjadi pembobolan akses internet
tanpa seizin pemilik, Untuk itu peneliti melakukan
Analisa terkait kebutuhan atau solusi yang
ditawarkan  terhadap  permasalahan tersebut.
Penelitian ~ bertujuan  untuk  mengoptimalkan
keamanan jaringan komputer melalui penggunaan
ACL Filtering dan metode Akses Time To Live
dengan penerapan melalui perangkat Mikrotik.
Keamanan jaringan adalah aspek krusial dalam
memastikan integritas, kerahasiaan, dan ketersediaan
data serta layanan yang disediakan oleh jaringan.
Dengan ancaman siber yang terus berkembang,
pendekatan preventif seperti pengaturan akses yang
ketat dan pengelolaan lalu lintas yang bijaksana
menjadi semakin penting. (Rathore, Sharma, Loia,
Jeong, & Park, 2017) Kami juga mendiskusikan
solusi pertahanan mutakhir yang dapat melindungi
pengguna jaringan sosial dari ancaman ini. Kami
kemudian menyajikan arah masa depan, Menurut
Indah Kusuma dalam penelitiannya (Astuti, 2018)
Jaringan komputer (jaringan) adalah jaringan
telekomunikasi yang memungkinkan antar komputer
untuk saling berkomunikasi dengan bertukar data.
(Sumardi & Zaen, 2018) Perkembangan dunia
jaringan komputer sarngat cepat, semua komputer
diharapkan dapat berkomunikasi satu dengan yang
lain dengan medium tertentu. (Amarudin &
Riskiono, 2019) Pesatnya perkembangan teknologi
internet tidak dapat dipungkiri akan berdampak pada
meningkatnya cyber cryme. (Aji, Fadlil, & Riadi,
2017) Mikrotik Router adalah salah satu sistem operasi
yang dapat digunakan sebagai router jaringan yang
handal, mencakup berbagai fitur lengkap untuk
jaringan.(Aji et al., 2017) Efek utama dari serangan
jaringan komputer berupa lambatnya akses internet.
Selain itu untuk jenis serangan jaringan yang sangat
berbahaya dapat mengakibatkan rusaknya data pada
server, sehingga hal ini sangat merugikan pengguna
ataupun end user yang sedang mengakses. Kegiatan
merusak, mengganggu, mencuri data, dan segala hal
yang merugikan pemilik server pada jaringan
komputer adalah suatu tindak ilegal dan dapat
dijatuhkan sangsi secara hukum di pengadilan.
Memerangi kejahatan internet telah menjadi porsi
utama bagi agen-agen penegak hukum dan intelejen,
baik nasional maupun internasional, tanpa kecuali
para praktisi bisnis, sampai kepada para pelanggan,
dan end user.

Berdasarkan penelitian dari (Rahayu et al., 2023)
Sistem keamanan pada jaringan dibutuhkan untuk
pembatasan privilege level jaringan luar mengakses
server dan melakukan blocking terhadap traffic
network yang dianggap sangat berbahaya pada
jaringan  internal  Perusahaan.  (Simanjuntak,

Suharyanto, & Jamilah, 2017) Router menyediakan
kemampuan untuk menyaring traffic, seperti
memblokir traffic Internet, dengan Access Control
Lists (ACL). ACL adalah suatu rentetan list dari suatu
statemen perijinan atau penolakan yang di
aplikasikan kepada alamat-alamat jaringan atau layer
protokol paling atas.  (Sihotang, Sumarno, &
Damanik, 2020) penerapan Access Control List
(ACL) untuk mengatur hak akses tiap perangkat yang
ada di dalam jaringan tersebut. Access Control List
(ACL) dapat menyaring lalu lintas data suatu jaringan
dengan mengontrol apakah paket-paket tersebut
dilewatkan atau dihentikan. Jaringan dibangun
menggunakan dengan beberapa perangkat jaringan
yang berbeda — beda, salah satunya adalah router.
Router merupakan alat yang dapat memproses paket
data berbeda jaringan (antar jaringan) melalui proses
yang disebut dengan routing. banyak sekali
perusahaan yang memproduksi router.

(Moura, Heidemann, Schmidt, & Hardaker, 2019)
TTL ditentukan di beberap zona pada router, dan
resolusi DNS harus memperhatikan keamanan.
Makalah ini memberikan evaluasi cermat pertama
tentang bagaimana berbagai faktor yang saling
berinteraksi ini memengaruhi masa pakai cache yang
efektif. (Sharif Hossen, Masum Billah, & Yasmin,
2018) Oleh karena itu, kami akan menyelidiki routing
yang efisien untuk mengubah TTL dan ukuran buffer
sangat penting untuk kinerja jaringan secara
keseluruhan.

METODE PENELITIAN
Dalam penelitian ini kami membuat

kerangka kerja dalam menganlisi dan menemukan
solusi pada permasalahan keamanan jaringan.

Identification

.

Analysis System

I

Configuration Metode

I

Implementation

Sumber : Hasil Penelitian (2023)

Gambar. 1 Kerangka Penelitian
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Berikut penjelasan mengenai kerangka kerja yang
kami lakukan :

1. Identification

Tahapan pertama dalam penelitian ini dibagi menjadi
dua bagian identifikasi yaitu kebutuhan perangkat
Identifikasi juga dapat disebut dengan perencanaan
pengumpulan data. (Hidayat, Malau, Setiadi, &
Julianto, 2023). Kami melakukan identifikasi
kebutuhan pada Perusahaan demi menjaga keamanan
pada jaringan komputernya.

2. Analysis System

Penguraian dari suatu sistem informasi yang utuh
kedalam bagian—bagian komponennya dengan
maksud untuk mengidentifikasikan dan mengevaluasi
permasalahan, kesempatan, hambatan yang terjadi
dan kebutuhan yang dihadapkan sehingga dapat
diusulkan perbaikan (Coker et al., 2018). Pada
tahapan ini kami menganalisis kebutuhan pada
jaringan yang telah kami identifikasi
permasalahannya, kemudian kami temukan sebuah
solusi menggunakan metode yang tepat.

3. Configuration Methode

Pada tahapan ini kami melakukan konfigurasi
terhadap router sesuai dengan temuan masalah dan
hasil analisis yang kami lakukan vyaitu dengan
mengkonfigurasi ACL dan TTL pada jaringan point to
point sehingga tingkat keamanan pada sistemjaringan
ini mejadi lebih aman

4. Implementasi

Implementasi merupakan suatu rangkaian aktifitas
dalam rangka menghantarkan kebijakan kepada
masyarakat sehingga kebijakan tersebut dapat
membawa hasil sebagaimana diharapkan. (Novan
Mamoto, 2018). Pada tahapan implementasi ini kami
melakukan test tingkat keberhasilan dari konfigurasi
yang telah dilakukan mengukur sejauh mana
keamanan yang tercapai pada hasil ujicoba.

HASIL DAN PEMBAHASAN

Pengujian dan simulasi yang dilakukan
dalam penelitian ini menghasilkan temuan yang
signifikan terkait dengan efektivitas integrasi metode
filtering ACL dan pendekatan Time To Live (TTL)
dalam meningkatkan keamanan jaringan titik ke titik.
Hasil-hasil utama meliputi:

1. Peningkatan Keamanan

Integrasi filtering ACL dan pendekatan TTL mampu
mengurangi tingkat serangan jaringan yang dihadapi
oleh komunikasi titik ke titik. Pengaturan aturan ACL
dan pengendalian TTL berdampak positif terhadap
peningkatan tingkat keamanan secara keseluruhan.

2. Pengurangan Serangan Ping Berlebihan

Pendekatan TTL membuktikan efektivitasnya dalam
mengurangi serangan ping berlebihan yang dapat
merusak Kinerja jaringan. Dengan membatasi usia
paket data, serangan semacam itu dapat diatasi.

3.Pengaruh Terhadap Kinerja Jaringan

Meskipun ada penambahan lapisan keamanan,
pengujian  menunjukkan  bahwa  peningkatan
keamanan ini hanya memiliki dampak minimal
terhadap kinerja jaringan. Latensi tetap dalam batas
yang dapat diterima, dan throughput tidak mengalami
penurunan yang signifikan.

Point To Point

BRIDGE STATION

BRIDGE

GEDUNG - A

ACL & TTL GEDING - B

MODEM/ AKSES INTERNET

Sumber : Hasil Penelitian (2023)
Gambar 2. Skema Jaringan

Fitur Access List (ACL) pada perangkat MikroTik
adalah  alat  yang memungkinkan ~ Anda
mengendalikan dan mengatur lalu lintas jaringan
berdasarkan aturan-aturan yang ditentukan. ACL
digunakan untuk mengizinkan atau memblokir paket
data yang melewati perangkat jaringan berdasarkan
kriteria tertentu.
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Sumber : Hasil Penelitian (2023)

Gambar 3. Konfigurasi Accesslist
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Pada tahapan ini kami mendaftarkan identitas pada
router yang akan terkoneksi yaitu pada Gedung-B
dengan memasukkan Alamat MAC-ADDRESS
beserta signal-strength yang berfungsi untuk
membatasi koneksi dengan jarak tertentu pada router
mikrotik.

Wiilbataces WHIG Steon Msteme Dual Accesslid Regietalin Covectlit SecuyFrofiss Chamnels

T Res

Fadi Name /| MAC Addiess Intefece Upie  AF W, LastAcil.) Tw/ReSignal... TeRale  RxRae
Dpdngl  ICLERRT vl 02412pes  mo  OD03M3  577Wbpe. S3Sep-..

Sumber : Hasil Penelitian (2023)
Gambar 4. Konektifitas Antar Gedung

Pada tahap ini dapat dipastikan bahwa hanya Gedung-
B yang dapat terkoneksi dengan Gedung-A sebab
sudah didaftarkan identitas berupa MAC-ADDRESS
pada router Gedung-A.

o Move up one level

feounand Use compand at the base level

[aduinBGEDTNG-E] > ping google.com

SEQ HOST SIZE TIL TIME STATUS

0 74,125,200,100 56 1 5lms
174,125.200,100 561 Sfus
2 74,125,200,100 56 1 40us
3 74,125.200.100 56 1 d2nus

Sumber : Hasil Penelitian (2023)
Gambar 5. Hasil Ping Test

Dalam tahapan penginstalasian pada tahapan test
koneksi dapat dilakukan dengan cara melakukan ping
test antar router atau antar client dari kedua jaringan
yang berbeda.

Time To Live (TTL) adalah nilai yang ada dalam
header paket IP (Internet Protocol) yang
menunjukkan berapa lama paket tersebut diizinkan
untuk berada dalam jaringan sebelum dihapus atau
dibuang oleh router atau perangkat jaringan lainnya.
TTL awalnya diperkenalkan sebagai mekanisme
untuk mencegah paket-paket yang hilang atau
terjebak secara permanen dalam jaringan.

Ketika sebuah paket data dikirim melalui jaringan,
setiap router atau hop yang dilewati oleh paket
tersebut akan mengurangi nilai TTL sebelum
mengirimkan paket tersebut lebih lanjut. Ketika nilai
TTL mencapai nol, router akan membuang paket
tersebut dan mengirimkan pesan ICMP (Internet
Control Message Protocol) ke pengirim untuk

memberi tahu bahwa paket telah dihapus karena TTL
telah habis.

| Mangls Rule <> =B
General Advanced Eusra Achon | Stalistocs ok
Action | | caea |
Log [ Aol
Log Prafo: = || Disable

TTL Astiors | Commnesrt

& change  incremend C decrement Cony

Mew TTL: |1 [ Remove

Pastfisough [ rr———
R Reset Courters

| Feset an countess |

Sumber : Hasil Penelitian (2023)

Gambar 6. Konfigurasi Time To Live

Dalam tahap konfigurasi ini kami mengubah nilai
pada TTL menjadi 1 yang akan mengakibatkan
terbatasnya nilai TTL yang akan diterima oleh klien
sehingga klien atau router yang terkoneksi tidak akan
bisa meneruskan paket Kembali kepada user atau
router lainnya.

feounand Use comnand &t the base level
[aduin@GEDUNG-E] » ping google.com
SEQ HOST SIZE TIL TDE STATUS
0 142,250.4.101 56 1 40us
1 142,250.4.101 56 1 1463
2 142.250.4.101 56 14

sent=3 received=3 packet-loss=0% win-rtt=40ns avq-rtt=78ns nax-rtt=148ms

(aduin@GEDING-E] >

e |

Ci\Users\MUGT RAHARIO>ping google.com

Pinging geogle.com [74
Reply from 19
Reply from 19
Reply from 19

TTL expired in t i
» TTL expired in transit,

Sumber : Hasil Penelitian

Gambar 7. Hasil test pada konfigurasi TTL

Pada tahapan testing yang kami lakukan jaringan
berhasil dilakukan TTL dengan menunjukan nilai
pada TTL yaitu ‘1’ dan TTL Expired in Transit pada
sisi client. Sehingga dapat dipastikan dari sisi
keamanan bahwa seorang client atau router tidak bisa
lagi meneruskan paket tersebut. Hal ini sangat
membantu dalam pencegahan terjadi pencurian akses
pada jaringan yang dimiliki oleh Perusahaan, karna
seperti diketahui pencurian akses dapat terjadi
kapanpun dan dimanapun yang dapat mengakibatkan
terjadinya pembobolan data dan penggunaan internet
berlebih yang menjadikan jaringan menjadi lambat
sehingga tidak efektif lagi dalam penggunaan
jaringan diperusahaan. Pencegahan ini juga bisa
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menghindari terjadinya penyebaran virus atau
malware dari pihak yang tidak dikenal.

o N :-
- W

Wireless Router Client
192.168.88.97/24

t

End-Device

\ J

10.100.100.3/2

192.168.88.100/2
192.168.88.96/24

Sumber : citraweb.com

Gambar 7. Simulasi TTL

Garis besar dari konfigurasinya adalah kita akan
mengubah nilai TTL (TimeTo Live) dari packet
download yang menuju ke client. Disini nanti kita
akanmerubahnya menjadi nilai '1'. Untuk di Mikrotik
sendiri kita bisa melakukankonfigurasi tersebut pada
menu firewall mangle.

KESIMPULAN

Dalam era di mana konektivitas dan
pertukaran data semakin mendominasi, perlindungan
terhadap integritas dan Kkerahasiaan informasi
menjadi esensial. Penelitian ini telah membahas
tentang optimalisasi keamanan jaringan titik ke titik
dengan mengintegrasikan metode filtering ACL
(Access Control List) dan pendekatan Time To Live
(TTL). Melalui serangkaian uji coba dan simulasi,
penelitian ini berhasil mengidentifikasi dampak
positif dari pendekatan yang diusulkan terhadap
keamanan dan kinerja jaringan.

Hasil penelitian menunjukkan bahwa penggunaan
kombinasi filtering ACL dan pendekatan TTL secara
signifikan meningkatkan keamanan komunikasi titik
ke titik. Integrasi ACL memungkinkan pengontrolan
lalu lintas yang lebih ketat, sementara pengaturan
TTL memberikan perlindungan terhadap serangan
ping berlebihan dan mengurangi risiko overload
jaringan. Meskipun ditemukan peningkatan dalam
keamanan, dampak terhadap kinerja jaringan tetap
dalam batas yang dapat diterima.

Penelitian ini memberikan pemahaman yang lebih
dalam tentang bagaimana dua metode keamanan ini
dapat saling berintegrasi untuk menciptakan lapisan
perlindungan yang lebih kokoh dalam komunikasi
titik ke titik. Meskipun demikian, masih ada potensi
pengembangan lebih lanjut, termasuk eksplorasi lebih
mendalam tentang skenario penggunaan Yyang

berbeda, konfigurasi yang lebih canggih, dan dampak
pada jaringan yang lebih besar dan kompleks.

Dengan demikian, penelitian ini memberikan
sumbangan penting terhadap pengembangan praktik
terbaik dalam mengamankan komunikasi jaringan
titik ke titik. Diharapkan temuan dari penelitian ini
akan memberikan panduan berharga bagi profesional
keamanan jaringan dan peneliti untuk terus
meningkatkan infrastruktur keamanan di lingkungan
yang terus berubah dan semakin kompleks.
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